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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta Apple lanzé parches de seguridad que corrigen vulnerabilidades en varios de sus
productos

Tipo de ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura ‘ EVC

Medios de propagacién Red, Internet

Cadigo de familia H ‘ Cddigo de subfamilia ‘ HO1

Clasificacion temdtica familia Intento de intrusion

Descripcion

1. Resumen:

Apple lanzo parches de seguridad que corrigen multiples vulnerabilidades de severidad ALTA de tipo ejecucién
de cddigo que afecta a varios de sus productos. La explotacidn exitosa de estas vulnerabilidades podria permitir
a un atacante remoto la ejecucion de cddigo arbitrario en varios de sus productos vulnerables.

2. Detalles:

e El equipo de respuesta de seguridad de productos de Apple, indicod, que una de las vulnerabilidades
documentadas afecta a la aplicacion WebKit y puede exponer a los dispositivos iOS y macQOS a ataques de
ejecucién de codigo a través de contenido web con trampas explosivas.

e  WebKit es el motor de navegador web utilizado por Safari, Mail, App Store y muchas otras aplicaciones en
macOS, iOS y Linux.

e En el lado movil, Apple lanz6 iOS y iPadOS 16.3 con correcciones para mas de una docena de defectos de
seguridad documentados en una variedad de componentes del sistema operativo. Estos incluyen una serie
de errores del motor de renderizado WebKit que exponen los dispositivos a la ejecucidn de cddigo arbitrario.

3. Productos afectados:
e  Multiples versiones de tvOS, Safari, iOS, watchQS, iOS y iPadOS;

e Las fallas de WebKit también afectan a los usuarios de los sistemas operativos macOS Ventura, Monterey y
Big Sur de Apple.

4. Solucién:

e Apple recomienda actualizar los productos afectados con la ultima version de software disponible que
corrige estas vulnerabilidades;

e Laactualizacion deiOSy iPadQOS version 16.3 también corrige las vulnerabilidades de privacidad y exposicion
de datos en AppleMobileFilelntegrity, ImagelO, kernel, Maps, Safari, Screen Time y Weather;

e Asimismo, la compaiiia también lanzé macOS Ventura versidon 13.2 con parches que corrige unas 25
vulnerabilidades documentadas, algunas lo suficientemente graves como para causar ataques de ejecucion

de cadigo.
Fuentes de informacion =  hxxps://www.securityweek.com/apple-patches-webkit-code-execution-flaws/
CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd

alertas@cnsd.gob.pe



