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Componente que reporta CENTRO DE OPERACIONES CIBERESPACIALES

Nombre de la alerta Actualizacién de Fortinet disponible.

Tipo de ataque Malware Abreviatura Malware
Medios de propagacion USB, Disco, Red, Correo, Navegacion de Internet

Codigo de familia C Codigo de subfamilia €02

Clasificacion tematica familia Cdédigo Malicioso

Descripcién

SITUACION:

e Se tomé conocimiento que la compafiia Fortinet ha lanzado actualizaciones de seguridad para hacer frente a 40
vulnerabilidades en su linea de software, incluidos Fortiweb, FortiOS, FortiProxy y FortiNAC.

:=:RTINET

DETALLES:

e De las 40 vulnerabilidades 02 tienen calificacidn critica, 15 tienen calificacidn alta, 22 tienen calificacion media y 01
tiene gravedad baja.

e laprimera de las vulnerabilidades criticas, es un error grave que reside en la solucion de acceso a la red FortiNAC (CVE-
2022-39952), que podria conducir a la ejecucién de un cédigo arbitrario, los productos afectados son los siguientes:

FortiNAC versién 9.4.0

FortiNAC versiéon 9.2.0a9.2.5
FortiNAC versiéon 9.1.0a 9.1.7
FortiNAC 8.8 todas las versiones
FortiNAC 8.7 todas las versiones
FortiNAC 8.6 todas las versiones
FortiNAC 8.5 todas las versiones
FortiNAC 8.3 todas las versiones

O 0O 0O o0 O 0O O O

e Lasegunda de las vulnerabilidades criticas es un conjunto de desbordamiento de bufer basado en la pila en el dominio
proxy de FortiWeb (CVE-2021-42756), que podria permitir que un atacante remoto no autenticado logre la ejecucion
de cddigo arbitrario a través de soliticitudes HTTP especificamente disefiadas, los productos afectados son los
siguientes:

o FortiWeb versiones 6.4 todas las versiones
o FortiWeb versiones 6.3.16 y anteriores
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o FortiWeb versiones 6.2.6 y anteriores

o FortiWeb versiones 6.1.2 y anteriores

o FortiWeb versiones 6.0.7 y anteriores, y

o FortiWeb versiones 5.x todas las versiones
RECOMENDACIONES

e  Actualizar Verificar si cuenta con los productos antes mencionados; de ser asi, realizar la actualizacion de las mismas.
e Realizar la proteccién de los equipos y sistemas, asegurdndose de que estas se encuentren actualizadas, con los
parches de seguridad y de contar con un antivirus adecuado.

Fuentes de informacién =  hxxps://thehackernews.com/2023/02/fortinet-issues-patches-for-40-flaws.html
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