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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Nueva campafia de phishing que suplanta la identidad del Banco Scotiabank.
Tipo de ataque Phishing ] Abreviatura Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros.
Caodigo de familia G Cédigo de subfamilia ‘ G02

Clasificacion tematica familia | Fraude financiero

Descripcidn

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una nueva campafia de phishing que se distribuye a través de navegadores webs, suplantado la
identidad de la Banca en Linea Scotiabank, con el objetivo robar credenciales de acceso, datos personales y bancarios
vinculados a la cuenta del usuario.

2. Proceso del ataque phishing:

Figura N° 01: Sitio web fraudulento que suplanta la Figura N° 02: Una vez ingresada los datos, es redirigido al sitio
identidad de la Banca en Linea Scotiabank, insta al usuario, web oficial del Banco Scotiabank, aludiendo un aparente error
ingresar sus credenciales de acceso (nimero de tarjeta y de autenticacion, sin embargo, los datos fueron capturados por
clave digital). los ciberdelincuentes.
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3. Comparacién del sitio web oficial del Banco Scotiabank con el fraudulento:

Sitio Oficial Sitio fraudulento
URL: https://mi.scotiabank.com.pe/login URL: hxxp[:]//www.bankofscotia{.]cc/
iTe damos la bienvenida! Welcome to
- Scotiabank.
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»  Existe similitud entre ambas péginas, en imagen, fondo y
escritura. La diferencia se encuentra en la URL.
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4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultados que, SIETE (07) proveedores de seguridad informatica alertan como PHISHING.

e URL Final: hXXps[:]//www][.]bankofscotia[.]cc/

e Dominio: www[.]bankofscotial[.]cc

e (Cadigo De Estado: 200

e Longitud Corporal: 83.16 KB

e Cuerpo SHA-256: ea2fabec5c46595cc77cb38f9a28bcbcccbb4d66938df4ff01c808fc7609c229

DETECCION DETALLES COMUNIDAD
ESET Buscador de amenazas de
(1) Suplantacion de identidad () Malicioso
Forcepoint
Fortinet (D) Suplantacion de identidad G-datos (1) Suplantacion de identidad
Navegacion segura de Google (1) Suplantacion de identidad PhishLabs (1) Suplantacion de identidad
Sophos (D Suplantacion de identidad Abusix (&) Limpio

5. Lista negra:

e Direccidon web: hXXps[:]//www[.]bankofscotia[.]cc/

Motor Resultado

&.f Fortinet X detectado

6. Cdémo funciona el phishing:

e Losciberdelincuentes a través de los correos electrénicos adjuntan enlaces que redirige a sitios webs fraudulentos
en los que solicitan informacién personal.

e Los ciberdelincuentes utilizan como medios de propagaciéon del phishing: WhatsApp, telegram, redes sociales,
SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico, entidad financiera, servicio
técnico, etc.).
7. Referencia:
e Phishing o suplantacion de identidad: Es una técnica fraudulenta consiste en engafar al usuario solicitando
informacién personal, contrasefias, datos bancarios etc., a través del correo electrénico o redirigiendo a la victima
a una copia falsa de una pagina web donde se le solicita el ingreso de los datos que se quieren obtener.
8. Recomendaciones:
e Verificar los sitios web que se ingresen sean los oficiales.
e Verificar la redaccién y ortografia de la URL.
e No proporcionar informacidn personal o bancaria en paginas web fraudulentas.
e No guardar informacion bancaria en el dispositivo movil.
e Mantén siempre un antivirus actualizado.

Fuentes de informacion Analisis propio de redes sociales y fuente abierta.
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