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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Phishing, suplantando la identidad del sitio web “Banca por Internet” del Banco de Crédito del

Nombre de la alerta Pert (BCP).

Tipo de ataque Phishing ‘ Abreviatura Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cadigo de familia G ‘ Cddigo de subfamilia ‘ G02

Clasificacion tematica familia | Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se vienen
Ilevando a cabo una campanfia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
laidentidad del sitio web “Banca por Internet” del Banco de Crédito del Peru (BCP), el cual tiene como finalidad robar
informacion confidencial y bancaria de las posibles victimas como numero de tarjeta, clave de internet, DNI, numero
de celular, fecha de vencimiento, cédigo de seguridad y clave de cajero.

2. Imagen: Detalles del proceso de estafa del phishing.
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la siguiente
informacion:

e URL Malicioso: hxxps[:]//duanemanor[.]tk/wwwviabcp[.]Jcom/iniciar-sesion

e Dominio: duanemanor].]tk

e IP:194[.]233.73[.]163

e Tamaiio: 84.19 KB

e SHA-256: b3ba2e77d9f9dcd5bd171e9303fe76ac43009bbd372703b53dfc3d85b4cced2f

DETECTION DETALS ~ COMMUNITY o
BitDefender (1) Phishing Emsisoft (1) Phishing
G-Data (1) Phishing Kaspersky (1) Phishing
Netcraft (1) Malicious Forcepoint ThreatSeeker (1) Suspicious

e  Otras detecciones:

@\ https://duanemanor.tk/'wwwyvia...

Analizado en: 14/01/2022 17:59:34 (UTC)
Ambiente: windows 7 32 bits

Puntaje de amenaza: 53/100

Puntaje de amenaza: 53/100
Deteccion AV: 53%

Deteccion AV: 5% Sitio de phishing

Indicadores: &) (o ]

Red: mmms Etiquetado como: sitio de phishing
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4. Recomendaciones:
e  Verificar la informacidn en la entidad correspondientes.
e Acceder al sitio web desde fuentes oficiales.
e Noingresar informacién confidencial en sitio webs de dudosa procedencia.
e No seguir las indicaciones de sitios webs fraudulentos.
e  No compartir la informacion con amigos y/o familiares.

Fuentes de informacion Analisis propio de redes sociales y fuente abierta
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