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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 
Nombre de la alerta Microsoft comunico que el soporte de Windows 10 21H2 finalizará en junio de 2024 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 
Medios de propagación Red, Internet 
Código de familia H Código de Sub familia H01 
Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Microsoft anunció que para junio del 2024 finalizará el soporte para Windows 10 21H2, cuando las ediciones Enterprise 
y Education lleguen al final de su servicio. Una vez que se alcance la fecha de finalización del servicio, los sistemas que 
ejecutan Windows 10 21H2 (también conocido como Actualización de Windows 10 de noviembre de 2021) ya no 
recibirán las actualizaciones mensuales que incluyan correcciones de errores o parches que aborden vulnerabilidades 
de seguridad recientemente identificadas. 

2. DETALLES:   

Microsoft anunció que finalizará el soporte para Windows 10 21H2 el 11 de junio cuando las ediciones Enterprise y 
Education lleguen al final del servicio. Cuando se alcance la fecha de finalización del servicio, los sistemas que ejecutan 
Windows 10 21H2 ya no recibirán actualizaciones y parches de seguridad recientemente identificadas. 

Asimismo, indicó que se deben actualizar las ediciones lanzadas en noviembre de 2021 a las del 2022. La actualización 
de Windows 10 2022 (también conocida como Windows 10 22H2) lanzadas en noviembre de 2022 se está 
implementando para todos los usuarios a través de Windows Update.  

Esta actualización está disponible para dispositivos elegibles que ejecutan Windows 10 20H2 o posterior, a menos que 
los bloqueos de compatibilidad los bloqueen y no se hayan configurado para posponer las actualizaciones de funciones. 
Sin embargo, Microsoft impondrá la instalación de la actualización de Windows 10 2022 en dispositivos comerciales y 
de consumo que ejecuten Windows 10 hasta que alcancen el estado de fin de servicio. 

Windows Update iniciará automáticamente una actualización de funciones para dispositivos de consumo con Windows 
10 y dispositivos comerciales no administrados que se encuentren al final del servicio.  

De igual forma, Microsoft señaló, que comenzó a instalar Windows 11 23H2 en dispositivos elegibles que ya alcanzaron 
o están cerca de su fecha de finalización del servicio. Esto se produce después de que los sistemas Windows 11 21H2 se 
actualizarán automáticamente a Windows 11 22H2 antes de que finalice el soporte el 11 de octubre del 2023. La 
compañía anunció el lanzamiento de Windows 11 23H2 (también conocido como Actualización de Windows 11 2023) el 
31 de octubre, un mes después de implementarlo para Windows Insiders en el canal de vista previa de lanzamiento para 
pruebas empresariales. El proceso de actualización implica un paquete de habilitación (eKB) que activará las funciones 
incluidas en actualizaciones anteriores 22H2 pero que aún esperan ser habilitadas. 

A. Productos afectados: 

Las ediciones de Windows, versión 10 21H2, llegará al final de las actualizaciones el 11 de junio del 2024. Incluye 
las siguientes ediciones lanzadas desde noviembre de 2021:  

− Windows 10 Empresa, versión 21H2. 

− Windows 10 Enterprise multisesión, versión 21H2. 

− Windows 10 Educación, versión 21H2. 

− Windows 10 IoT Enterprise, versión 21H2. 

3. RECOMENDACIÓN: 

• Actualizar a la última versión de Windows 10 10 22H2 o actualizar a Windows 11 23H2 lo antes posible para 

evitar exponer sus sistemas a ataques que exploten vulnerabilidades de seguridad sin parches. 

 

Fuente de Información: 

• hxxps://learn.microsoft.com/en-us/lifecycle/announcements/windows-10-21h2-
end-of-updates-enterprise-education 

• hxxps://www.bleepingcomputer.com/news/microsoft/microsoft-says-
windows-10-21h2-support-is-ending-in-june/ 


