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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Nueva campaña de ransomware FreeWorld dirigido a servidores Microsoft SQL 

Tipo de Ataque Ransomware  Abreviatura Ransomware 

Medios de propagación Correo electrónico, redes sociales, entre otros 
Código de familia C Código de Sub familia C01 

Clasificación temática familia Código malicioso 

Descripción 

1. ANTECEDENTES: 

Investigadores de la empresa de ciberseguridad SecuronixSe, han detectado una nueva campaña de distribución de 
malware que han denominado “DB#JAMMER”, dirigido a servicios expuestos de servidores Microsoft SQL mediante 
ataques de fuerza bruta, para distribuir cargas útiles de Cobalt Strike y una cepa de ransomware llamada “FreeWorld”. 
Un taque exitoso podría permitir a un actor de amenazas cifrar los datos de la víctima y pedir rescates por descifrarlos.   

2. DETALLES: 

SecuronixSe indicó que los actores de amenazas están explotando activamente servidores Microsoft SQL vulnerables o 
sin parchar, para distribuir la carga útil de Cobalt Strike y una cepa de ransomware llamada “FreeWorld”.  

La empresa de ciberseguridad señalo, que la campaña “DB#JAMMER” se destaca por la forma en que se utilizan la 
infraestructura de herramientas y las cargas útiles del atacante. Algunas de estas herramientas incluyen software de 
enumeración, cargas útiles RAT, software de explotación y robo de credenciales y, finalmente, cargas útiles de 
ransomware. La carga útil de ransomware elegida parece ser una variante más nueva de ransomware Mimic llamada 
“FreeWorld”. El texto de FreeWorld estaba presente en los nombres de los archivos binarios, así como en las extensiones 
de ransomware. 

El ransomware “FreeWorld” parece ser una variante de ransomware Mimic, ya que sigue muchos TTP similares para 
llevar a cabo sus objetivos. Ambas variantes parecen abusar de la aplicación legítima Everything para consultar y localizar 
archivos de destino que se van a cifrar.  

En esta campaña, los actores de amenazas apuntaron a un servidor MS SQL y pudieron obtener un punto de apoyo en 
la ejecución de código en el host, utilizando la función xp_cmdshell habilitada, presente en el servidor. Una vez 
explotados, los atacantes enumeran el sistema y ejecutan comandos de shell para debilitar las defensas y desplegar 
herramientas que ayuden a establecer la persistencia en el equipo de la víctima a través de Ngrok. Ngrok permite eludir 
el firewall al ejecutar un servicio en el host de la víctima. Se proporciona al atacante una IP pública y un puerto para 
conectarse.  

SecuronixSe, indico que, de acuerdo con el análisis realizado, se determinó que el acceso inicial al equipo de la víctima 
se logra mediante un ataque de fuerza bruta en el servidor MS SQL, que lo usa para enumerar la base de datos, 
centrándose especialmente en otras credenciales de inicio de sesión y aprovechar la opción de configuración 
xp_cmdshell para ejecutar comandos de shell y realizar reconocimiento. 

Asimismo, en la siguiente etapa, se trataría de tomar acciones para dañar el firewall del sistema y establecer la 
persistencia, conectándose para ello a un recurso compartido SMB remoto y transferir archivos hacia y desde el sistema 
de la víctima, así como instalar herramientas maliciosas como Cobalt Strike. Esto, a su vez, prepara el camino para que 
la distribución del software AnyDesk impulse en última instancia el ransomware “FreeWorld”, no sin antes llevar a cabo 
un paso de movimiento lateral. AnyDesk es un servicio legítimo que funciona como una RAT. 
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El recurso compartido de red permitió al atacante transferir archivos hacia y desde el sistema víctima, así como 
instalar herramientas maliciosas. 

A. Productos afectados: 

− Múltiples versiones de servidores Microsoft SQL.    

B. Indicadores de compromiso (IoC):  

 

3. RECOMENDACIONES:  

• Utilizar contraseñas seguras y complejas, especialmente en servicios expuestos a Internet. 

• Limitar el uso del procedimiento almacenado xp_cmdshell, en entornos MS SQL. 

• Supervisar los directorios de almacenamiento provisional de malware común, especialmente “C:\Windows\Temp”, 
que se utilizó en esta campaña de ataque. 

• Implementar registros adicionales a nivel de proceso, como registros Sysmon y PowerShell, para obtener cobertura 
adicional de detección de registros. 

 

 

 

Fuente de Información: 
• hxxps://www.securonix.com/blog/securonix-threat-labs-security-advisory-

threat-actors-target-mssql-servers-in-dbjammer-to-deliver-freeworld-
ransomware/ 


