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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA
Nombre de la alerta Nueva campafia de ransomware FreeWorld dirigido a servidores Microsoft SQL
Tipo de Ataque Ransomware ‘ Abreviatura ‘ Ransomware
Medios de propagacion Correo electrdnico, redes sociales, entre otros
Caodigo de familia C Cadigo de Sub familia ‘ co1
Clasificacion tematica familia Cdadigo malicioso

Descripcién

1. ANTECEDENTES:

Investigadores de la empresa de ciberseguridad SecuronixSe, han detectado una nueva campafia de distribucién de
malware que han denominado “DB#JAMMER”, dirigido a servicios expuestos de servidores Microsoft SQL mediante
ataques de fuerza bruta, para distribuir cargas utiles de Cobalt Strike y una cepa de ransomware llamada “FreeWorld”.
Un taque exitoso podria permitir a un actor de amenazas cifrar los datos de la victima y pedir rescates por descifrarlos.

2. DETALLES:

SecuronixSe indico que los actores de amenazas estan explotando activamente servidores Microsoft SQL vulnerables o
sin parchar, para distribuir la carga util de Cobalt Strike y una cepa de ransomware llamada “FreeWorld”.

La empresa de ciberseguridad sefialo, que la campafia “DB#JAMMER” se destaca por la forma en que se utilizan la
infraestructura de herramientas y las cargas Utiles del atacante. Algunas de estas herramientas incluyen software de
enumeracion, cargas Utiles RAT, software de explotacidn y robo de credenciales y, finalmente, cargas utiles de
ransomware. La carga util de ransomware elegida parece ser una variante mas nueva de ransomware Mimic llamada
“FreeWorld”. El texto de FreeWorld estaba presente en los nombres de los archivos binarios, asi como en las extensiones
de ransomware.

El ransomware “FreeWorld” parece ser una variante de ransomware Mimic, ya que sigue muchos TTP similares para
llevar a cabo sus objetivos. Ambas variantes parecen abusar de la aplicacidon legitima Everything para consultar y localizar
archivos de destino que se van a cifrar.

En esta campania, los actores de amenazas apuntaron a un servidor MS SQL y pudieron obtener un punto de apoyo en
la ejecucion de cédigo en el host, utilizando la funcién xp_cmdshell habilitada, presente en el servidor. Una vez
explotados, los atacantes enumeran el sistema y ejecutan comandos de shell para debilitar las defensas y desplegar
herramientas que ayuden a establecer la persistencia en el equipo de la victima a través de Ngrok. Ngrok permite eludir
el firewall al ejecutar un servicio en el host de la victima. Se proporciona al atacante una IP publica y un puerto para
conectarse.

SecuronixSe, indico que, de acuerdo con el analisis realizado, se determind que el acceso inicial al equipo de la victima
se logra mediante un ataque de fuerza bruta en el servidor MS SQL, que lo usa para enumerar la base de datos,
centrandose especialmente en otras credenciales de inicio de sesién y aprovechar la opcién de configuracién
xp_cmdshell para ejecutar comandos de shell y realizar reconocimiento.

Asimismo, en la siguiente etapa, se trataria de tomar acciones para dafiar el firewall del sistema y establecer la
persistencia, conectandose para ello a un recurso compartido SMB remoto y transferir archivos hacia y desde el sistema
de la victima, asi como instalar herramientas maliciosas como Cobalt Strike. Esto, a su vez, prepara el camino para que
la distribucidon del software AnyDesk impulse en ultima instancia el ransomware “FreeWorld”, no sin antes llevar a cabo
un paso de movimiento lateral. AnyDesk es un servicio legitimo que funciona como una RAT.

Contenido de la carpeta compartida SMB
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El recurso compartido de red permitio al atacante transferir archivos hacia y desde el sistema victima, asi como
instalar herramientas maliciosas.

Productos afectados:

— Mudltiples versiones de servidores Microsoft SQL.

Indicadores de compromiso (loC):

o suszse

SVI.exe 8937A510446ED036717BBE180E5E4665C0C50D5BC160046A31B28417CE86FB1BADF
AD.exe aDs576CD022301E7BOCO7FE640BDEBSSEGFAZEB3BF23E4BOE40E2CDBASFE4A22D
n.exe B67143A1CO45E700674042297 2F670055E83CCOASOB3FATIB14DEABABCASZTFE
S5000.exe BO0BF2731AB1C113432F001B397DV0OCACTY 20907 C39102513ABEOFZBAEDVO373ESL
FreeWorld.exe |75975B0CE90FE04DAB19FREDTO72FECO4CSFES1A2ZD2 A4199448FCOELIADD3RS0B
OC.exe C576FFFS5C4C0304B290B15E70AR38B037DF15CE9577CDE263329C73416E490E
Todo.exe 4CE3E46A29106AFBAFS 2790250 102B483509587817642589B61ABSBE18A4307405
v.dll 0AZCFFFB353B1F14DD696FEEBGEALSICA9FASEBISF16ERYFFLIECDFE7 5206897
ed.exe J4CCTBOFBB1CATBCASBTFD17E60EDES7 31C0OE438837EGBEVBAEEDS12122CB32D
2.exe S47AFAASCDOCeYCABDS31541107DO9C16885C1B0DF1IADSEDSTE12DDBCE28113ABS
1exe 95AT73BOFDABALBEOER4ET DCFIECD92FA64EDESE789CE5082E0BT SADFEDT 74066
twix.exe A3DBE57E902BAE26726B6169C463016113VAEF72044A1C01647C521F0ODF2ELD
Sara.exe E93F3CT72ADDE0SEFODB1E2421CCA19534147DBADDDEDZEE2S048BY C2ZEBL1B20A
d.dll CCS4096FBEE67FFOAL4FSASCYBBECCTO588137V5031EED2CO3EB1SECASDBOF4BFF
ahar.exe 6BEDSF4B4EABDGE190AE3OBASFFFOB56FBA4AB3918B44A6DE31A5B9120B48A1E9
Sara.exe 42396CE27E22BEBCZFOG20EERLIEL 1D VFEEDFESS43D2FZEZAFSEFSESSB13CEES2
italia.dll FOFEC4530A12CEFFLE415COBEO6C2EVDFISAL4BESBO7455CD129CESE6B9548700
Egipto.exe S69E3BREACSBCAES4ADDOEBS34B1F33508ABBSDEBATADIAQC247 27CCERTEF4AD
SVI.exe B3937A510446ED36717BBE1B0ESEARE5COCSD5BCIA0046A31B28417CEEFB1BADF
Greace.exe 2D27F57B4F193A563443ACCTFEOCBFEL1IFAFFOF11VIFCBDF16C3ECEFBFSDBEDB
haxknet.dll 2BEBFERS104359E1BC044DB33B4E88B8913E4FSBESSDASFDEESVEASSASOI11ERE
gelsd.dll 11259F77F4E477CD06E00BFBFCTC31D5BBDCOEF70BCAB255791EE3B0999AT 25C
O.exe BD1C3303013CADFEBBDE200597ESD365EC3COSFIF4B052CDATDCDERET7CO437E
gel.exe COSAZECLASSDYS4EES1B9BFEEGELFEICTBADASEERLTIDAZT7IEDZF24AE2FACCEA
para.ese BEC3F75F638025A5FE3BED27B856FD2730909C40AEY543C109205870B59AFCACS
tu.exe 2ACO440936A02 2455CB0E93FYECCIEZCES3OFDABLAFGSCOT7O3B57177FEBS326AG
con.exe FBCOBAZBATIBVC3IBEBSE322 1382087 CFoFOFC2BASSTEGFDF23556665CA3ERF44A
haxk.exe 0BFE27AG322807BCDOD0OZDD131CIAEZ9BCIDAC3619BEETEASQDEARZ440BESTAB

3. RECOMENDACIONES:

e  Utilizar contrasefias seguras y complejas, especialmente en servicios expuestos a Internet.

e Limitar el uso del procedimiento almacenado xp_cmdshell, en entornos MS SQL.

e Supervisar los directorios de almacenamiento provisional de malware comun, especialmente “C:\Windows\Temp”,
gue se utilizo en esta campafia de ataque.

e Implementar registros adicionales a nivel de proceso, como registros Sysmon y PowerShell, para obtener cobertura
adicional de deteccidn de registros.

e  hxxps://www.securonix.com/blog/securonix-threat-labs-security-advisory-
threat-actors-target-mssql-servers-in-dbjammer-to-deliver-freeworld-
ransomware/
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