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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA
Nombre de la alerta Multiples vulnerabilidades en Apache HTTP Server
Tipo de Ataque Explotacién de vulnerabilidades conocidas Abreviatura ] EVC
Medios de propagacién Red, Internet
Caodigo de familia H Cadigo de Sub familia ’ HO1
Clasificacion tematica familia Intento de intrusion
Descripcién

1. ANTECEDENTES:

Se ha reportado multiples vulnerabilidades de severidad MEDIA de tipo error de gestidn de recursos y lectura fuera de
limites en Apache HTTP Server. La explotacidn exitosa de estas vulnerabilidades podria permitir a un atacante remoto
realizar un ataque de denegacidn de servicio (DoS).

2. DETALLES:

La vulnerabilidad de severidad media, identificada por MITRE como CVE-2023-45802 de tipo error de gestidon de
recursos, existe debido a una gestidn inadecuada de los recursos internos dentro del servidor al manejar solicitudes
HTTP/2. Un atacante remoto puede enviar multiples solicitudes al servidor y realizar un ataque de DoS.

La vulnerabilidad de severidad media, identificada por MITRE como CVE-2023-43622 de tipo error de gestion de
recursos, existe debido a una gestion inadecuada de los recursos internos dentro del servidor al procesar conexiones
HTTP/2 con un tamafio de ventana de 0. Un atacante remoto puede agotar los trabajadores disponibles en el servidor
y realizar un ataque de DoS.

La vulnerabilidad de severidad media, identificada por MITRE como CVE-2023-31122 de tipo lectura fuera limites, existe
debido a una condicién limite dentro del mdédulo mod_macro. Un atacante remoto puede enviar solicitudes
especialmente disefiadas al servidor, desencadenar un error de lectura fuera de limites y realizar un ataque de DoS.

A. Productos afectados:

— Apache HTTP Server: versién 2.4.55 - 2.4.57.
3. RECOMENDACION:

e Actualizar el producto afectado a la ultima versién de software disponible que aborda estas vulnerabilidades.

e  hxxp://downloads.apache.org/httpd/CHANGES_2.4_2.4.58

Fuente de Informacion:
o hxxps://www.cybersecurity-help.cz/vdb/SB2023101942
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Clasificacion tematica familia Intento de intrusion
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1. ANTECEDENTES:

Se ha reportado mdltiples vulnerabilidades de severidad ALTA de tipo uso después de la liberacidn, control de seguridad
implementado incorrectamente para el estandar, validaciéon de entrada incorrecta y condicidon de carrera en Google
ChromeOS. La explotacidn exitosa de estas vulnerabilidades podria permitir a un atacante remoto ejecutar cédigo
arbitrario, obtener acceso a informacién confidencial y comprometer el sistema de destino.

2. DETALLES:

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2023-5218 de tipo uso después de la liberacidn,
existe debido a un error de uso después de la liberacion dentro del componente de aislamiento de sitios en Google
Chrome. Un atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para que la
visite, provocar un error de uso después de la liberacion y ejecutar cddigo arbitrario en el sistema de destino.

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2023-5475 de tipo control de seguridad
implementado incorrectamente para el estdndar, existe debido a una implementacién incorrecta en DevTools en Google
Chrome. Un atacante remoto puede crear una pagina web especialmente disefiada, engafar a la victima para que la
visite y obtener acceso a informacién confidencial.

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2023-5481 de tipo control de seguridad
implementado incorrectamente para el estandar, existe debido a una implementacién incorrecta en Descargas en Google
Chrome. Un atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para que la
visite y obtener acceso a informacion confidencial.

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2023-5479 de tipo control de seguridad
implementado incorrectamente para el estandar, existe debido a una implementacién incorrecta en la APl de
Extensiones en Google Chrome. Un atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la
victima para que la visite y obtener acceso a informacidn confidencial.

Se han asignado los siguientes identificadores para las vulnerabilidades de severidad media y baja: CVE-2023-5476, CVE-
2023-5485, CVE-2023-5478, CVE-2023-5486, CVE-2023-5473, CVE-2023-4921 y CVE-2023-21143.

A. Productos afectados:
—  Sistema operativo Chrome: anterior a 118.0.5993.86

3. RECOMENDACION:

e  Actualizar el producto afectado a la ultima versién de software disponible que aborda estas vulnerabilidades.

e  hxxp://chromereleases.googleblog.com/2023/10/stable-channel-update-

Fuente de Informacion:
for.html
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