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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 

Nombre de la alerta Múltiples vulnerabilidades en varios productos de Apple 

Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, Internet 
Código de familia H Código de Sub familia H01 

Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Bill Marczak, de The Citizen Lab de la Escuela Munk de la Universidad de Toronto, y Maddie Stone, del Google's Threat 
Analysis Group han reportado múltiples vulnerabilidades de severidad CRÍTICA de tipo validación de certificados 
incorrectos y verificación inadecuada de condiciones inusuales o excepcionales en varios productos de Apple. La 
explotación exitosa de estas vulnerabilidades afecta a los componentes Kernel, Security y Webkit. 

2. DETALLES: 

La vulnerabilidad de severidad crítica, identificada por MITRE como CVE-2023-41991, de tipo validación de certificados 
incorrectos, podría provocar que una aplicación maliciosa eluda la validación de firmas. Esta vulnerabilidad, no valida o 
valida incorrectamente un certificado. 

La vulnerabilidad de severidad crítica, identificada por MITRE como CVE-2023-41992, de tipo verificación inadecuada 
de condiciones inusuales o excepcionales, indica que un atacante local podría escalar privilegios aplicando 
comprobaciones mejoradas. 

La vulnerabilidad de severidad crítica, identificada por MITRE como CVE-2023-41993, de tipo verificación inadecuada 
de condiciones inusuales o excepcionales, indica que el procesamiento de contenido web podría provocar una ejecución 
de código arbitrario, aplicando comprobaciones mejoradas. 

A. Productos afectados: 

− IOS e iPadOS: versiones anteriores a 17.0.1 y 16.7. 

− WatchOS: versiones anteriores a 10.0.1 y 9.6.3. 

− Safari: versiones anteriores a 16.6.1. 

− MacOS: Ventura, versiones anteriores a 13.6 y Monterrey, versiones anteriores a 12.7.   

3. RECOMENDACIONES: 

• Actualizar a las siguientes versiones: 

− IOS e iPadOS: versiones 17.0.1 y 16.7 

− WatchOS: versiones 10.0.1 y 9.6.3 

− Safari: versiones 16.6.1 

− MacOS: Ventura, versiones 13.6 y Monterrey, versiones 12.7. 

 
 
 
 
 
 
 
 
 

Fuente de Información: 

• hxxps://support.apple.com/es-es/HT213926 

• hxxps://support.apple.com/es-es/HT213927 

• hxxps://support.apple.com/es-es/HT213928 

• hxxps://support.apple.com/es-es/HT213929 

• hxxps://support.apple.com/es-es/HT213930 

• hxxps://support.apple.com/es-es/HT213931 

• hxxps://support.apple.com/es-es/HT213932 


