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Componente que reporta

DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta

Vulnerabilidad de ejecucion remota de cédigo en FortiOS y FortiProxy sslvpnd

Tipo de ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura ] EVC
Medios de propagacién Red, Internet
Cddigo de familia H \ Cddigo de subfamilia \ HO1

Clasificacion tematica familia

Intento de intrusion

Descripcion

. Resumen:

Se ha reportado una vulnerabilidad de severidad ALTA de tipo escritura fuera de limites en productos Fortios y
FortiProxy sslvpnd. La explotacién exitosa de esta vulnerabilidad podria permitir a un atacante remoto la
ejecucioén de cddigo o comandos no autorizados y comprometer el sistema vulnerable.

. Detalles:

. El software escribe datos mas alla del final, o antes del comienzo, del bufer previsto. Esto suele ocurrir
cuando el puntero o su indice se incrementa o reduce a una posicién mas alla de los limites del bufer o
cuando la aritmética del puntero da como resultado una posicién fuera de la ubicacién de memoria valida,
por nombrar algunos. Esto puede provocar la corrupcidon de informacion confidencial, un bloqueo o la
ejecucioén de cddigo, entre otras cosas.

° La vulnerabilidad registrada con el c6digo CVE-2023-22640 de severidad alta, de tipo escritura fuera de
limites, existe debido a un error de limite en sslvpnd. Un usuario remoto autenticado puede enviar una
solicitud especialmente disefiada para activar una escritura fuera de los limites y ejecutar codigo arbitrario
en el sistema de destino.

. Productos afectados:

. FortiOS version 7.2.0a 7.2.3;

. FortiOS version 7.0.0 a 7.0.10;

. FortiOS version 6.4.0 a 6.4.11;

. FortiOS version 6.2.0 a 6.2.13;

° FortiOS 6.0 todas las versiones;

° FortiProxy versién 7.2.0a 7.2.1;

° FortiProxy versién 7.0.0 a 7.0.7;

° FortiProxy todas las versiones 2.0, 1.2, 1.1, 1.0.

4. Solucion:

. Fortinet recomienda actualizar los productos afectados con la ultima version de software disponible que
corrige esta vulnerabilidad:
— Actualice a FortiOS version 7.4.0 o superior;
— Actualice a FortiOS versidn 7.2.4 o superior;
— Actualice a FortiOS versidn 7.0.11 o superior;
— Actualice a FortiOS versidn 6.4.12 o superior;
— Actualice a FortiOS versidn 6.2.14 o superior;
— Actualice a FortiProxy versién 7.2.2 o superior;
— Actualice a FortiProxy versién 7.0.8 o superior.
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. Como solucidn alterna, se recomienda deshabilitar la opcién "Comprobacién de host", "Restringir a
versiones especificas del sistema operativo" y "Comprobacién de host de direccion MAC" en la
configuracion del portal sslvpn.

Fuentes de informacion = hxxp://fortiguard.com/psirt/FG-IR-22-475
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