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Componente que reporta

DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta

Vulnerabilidad de desbordamiento de bufer basado en pila en el intérprete de la

linea de comandos en Fortiweb.

Tipo de ataque Explotacién de vulnerabilidades conocidas \ Abreviatura \ EVC
Medios de propagacién Red, Internet
Cddigo de familia H \ Cddigo de subfamilia \ HO1

Clasificacion tematica familia

Intento de intrusion

Descripcion

RESUMEN:

DETALLES

PRODUCTOS AFECTADOS

e Fortiweb 6.4 todas las versiones;

e Fortiweb versiones 6.3.17 y anteriores;
e Fortiweb versiones 6.2.6 y anteriores;
e Fortiweb versiones 6.1.2 y anteriores;
e Fortiweb versiones 6.0.7 y anteriores;
e Fortiweb versiones 5.9.1 y anteriores;

e Se hareportado una vulnerabilidad considerada con severidad ALTA, de tipo “desbordamiento de bufer basado en
la pila en el intérprete de la linea de comandos” en productos Fortiweb. La explotacion exitosa de esta
vulnerabilidad podria permitir a un atacante ejecute cédigo no autorizado.

e La vulnerabilidad registrada con el cédigo CVE-2023-25602, considerada con severidad ALTA, de tipo
“desbordamiento de bufer basado en la pila en el intérprete de linea de comandos”, se produce debido a la
manipulacién de input desconocido lo que origina que un usuario autenticado ejecute cédigo no autorizado o
comandos a través de argumentos de comando especialmente disefiados.

Fortiweb 5.8 todas las versiones;
Fortiweb 5.7 todas las versiones;
Fortiweb 5.6 todas las versiones.

SOLUCION

Actualizar a Fortiweb versidn 7.0.0 o superior;
Actualizar a Fortiweb versidn 6.3.18 o superior;
Actualizar a Fortiweb versidn 6.2.7 o superior;
Actualizar a Fortiweb versidn 6.1.3 o superior;
Actualizar a Fortiweb versién 6.0.8 o superior;
Actualizar a Fortiweb versién 5.9.2 o superior.

Fuentes de informacion = hxxps://www.auscert.org.au/bulletins/ESB-2023.1158
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