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Componente que reporta

DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta

Vulnerabilidad de ejecucién remota de cédigo de Google Chrome

Tipo de Ataque Explotacion de vulnerabilidades conocidas Abreviatura \ EVC
Medios de propagacion Red, Internet
Cddigo de familia H \ Cddigo de Sub familia \ HO1
Clasificacidn tematica familia Intento de intrusion

Descripcion

1. ANTECEDENTES:

2. DETALLES:

A. Productos afectados:

3. RECOMENDACIONES:

vulnerabilidad.

Se ha reportado una vulnerabilidad de severidad ALTA de tipo uso gratuito en Google Chrome. La explotacidon exitosa
de estas vulnerabilidades podria permitir a un atacante remoto la ejecucién remota de cédigo en el sistema objetivo.

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2024-2400 en Google Chrome anterior a
122.0.6261.128, podria permitir a un atacante remoto explotar potencialmente la corrupcion del montén a través de
una pagina HTML especialmente disefiada.

— Google Chrome anterior a 122.0.6261.128 (Linux).
— Google Chrome anterior a 122.0.6261.128/.129 (Mac).

— Google Chrome anterior a 122.0.6261.128/.129 (Windows).

e Actualizar los productos afectados con la ultima version estable de software disponible que aborda esta

Fuente de Informacidn:

CNSD | Centro Nacional de Seguridad Digital

e hxxps://chromereleases.googleblog.com/2024/03/stable-channel-update-for-
desktop_12.html

e  hxxps://issues.chromium.org/issues/327696052

e  hxxps://lists.fedoraproject.org/archives/list/package-
announce@lists.fedoraproject.org/message/T550Z7JOMLNT5ICM4DTCZ0JZD
6TZICKO/
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