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Componente que reporta CENTRO DE CIBERDEFENSA DEL EJERCITO DEL PERU
Nombre de la alerta Dos vulnerabilidades de 0 dias explotadas activamente para piratear iphones y ipads
Tipo de ataque Malware \ Abreviatura \ Malware
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia C ‘ Cddigo de subfamilia ’ co2
Clasificacion tematica familia Cdodigo malicioso

Descripcion

ANTECEDENTES:

El 07 de abril del 2023, a través del monitoreo y busqueda de amenazas en el Ciberespacio, se descubrié que,
Apple los consumidores han recibido un golpe en un mundo donde la seguridad digital es de suma importancia
debido a la reciente revelacién de dos vulnerabilidades de dia cero que afectan a una variedad de dispositivos. Los
investigadores Clément Lecigne del Grupo de Andlisis de Amenazas de Google y Donncha o Cearbhaill del Laboratorio
de Seguridad de Amnistia Internacional fueron los que encontraron las vulnerabilidades, a los que se les han dado
los identificadores CVE-2023-28205 y CVE-2023-28206. Ambas vulnerabilidades han sido explotadas activamente, lo
gue aumenta las apuestas para los consumidores y pone a Apple en alerta maxima.

DETALLES:

La vulnerabilidad sin uso conocida como
CVE-2023-28205 se descubrié en WebKit:
Es la primera vulnerabilidad que discutir. Es
posible explotarlo engafiando a objetivos
para cargar paginas web maliciosas bajo el
control de atacantes, lo que puede resultar
en la ejecucion de malware en
computadoras que han sido infiltradas.
Visitar un sitio web que se ha infiltrado es
todo lo que se necesita para que los piratas
informaticos tomen el control de su
dispositivo, para ponerlo en palabras de
laicos.

El procesamiento de material en linea que ha sido disefiado maliciosamente tiene el potencial de resultar en la
ejecucién de codigo arbitrario, lo que otorga a los atacantes acceso no autorizado a su dispositivo.

Vulnerabilidad de escritura fuera de limites del acelerador 10Surface, también conocida por su nimero CVE 2023-
28206:

La segunda falla, identificada como CVE-2023-28206, es un problema de escritura que ocurre cuando se exceden los
limites de I0OSurfaceAccelerator. Esta vulnerabilidad puede ser explotada por una aplicacidn para ejecutar cédigo
arbitrario con privilegios de kernel, lo que brinda a los atacantes el maximo grado de acceso posible al dispositivo de
destino.

Si una aplicacion aprovecha esta vulnerabilidad, puede ejecutar cddigo arbitrario mientras mantiene los privilegios
del nucleo. Esto efectivamente les daria a los atacantes el control del dispositivo que esta utilizando. Al fortalecer la
validacion de entrada, Apple ha solucionado el problema de escritura fuera de limites que existia anteriormente.

La empresa emitid actualizaciones criticas de seguridad en febrero para abordar una vulnerabilidad de dia cero
explotada activamente que se rastreé como CVE-2023-23529 y afecta a iOS, iPadOS y macOS.

La vulnerabilidad de seguridad, que es un problema de confusion de tipos en WebKit, fue fijada por el gigante
tecnoldgico mediante la implementacion de verificaciones mejoradas.
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Al manipular a las victimas para que accedan a contenido en linea maliciosamente disefiado, un atacante puede
realizar la ejecucidn arbitraria de cddigo y tomar el control del sistema de la victima.

Apple ha confirmado que una gran cantidad de productos estan incluidos en la lista de los afectados. Esto incluye lo
siguiente:

iPhone8 y modelos posteriores, iPad Pro todos los modelos, modelos iPad Air que comienzan con los modelos iPad
de tercera generacidn y posteriores, comenzando con la quinta generacion y mas tarde, modelos iPad mini que
comienzan con la quinta generacidén y mas tarde, y Macs ejecutando macOS Vista.

RECOMENDACIONES:

e  Actualizar rapidamente sus dispositivos para evitar la posibilidad de ser explotados.
e Mantener un enfoque proactivo de la ciberseguridad y mantener todos sus dispositivos actualizados con los
parches y actualizaciones de software mas recientes.
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