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Nombre de la alerta Vulnerabilidades en el lenguaje de programacion Go
Tipo de Ataque Explotacién de vulnerabilidades conocidas Abreviatura ] EVC
Medios de propagacién Red, Internet
Caodigo de familia H Cadigo de Sub familia ’ HO1
Clasificacion tematica familia Intento de intrusion
Descripcién

1. ANTECEDENTES:

Se ha reportado dos vulnerabilidades de severidad MEDIA de tipo agotamiento de recursos y falta de cifrado de datos
confidenciales en el lenguaje de programacion Go. La explotacion exitosa de estas vulnerabilidades podria permitir a un
atacante remoto realizar un ataque de denegacién de servicio (DoS) y MitM.

2. DETALLES:

La vulnerabilidad de severidad media, identificada por MITRE como CVE-2023-39326 de tipo agotamiento de recursos,
existe debido a que la aplicacién no controla adecuadamente el consumo de recursos internos al manejar solicitudes
HTTP fragmentadas. Un atacante remoto puede enviar solicitudes HTTP especialmente disefiadas al servidor y consumir
recursos de memoria excesivos.

La vulnerabilidad de severidad media, identificada por MITRE como CVE-2023-45285 de tipo falta de cifrado de datos
confidenciales, existe debido a una alternativa a git inseguro. El uso de "go get" para buscar un mdodulo con el sufijo
".git" puede recurrir inesperadamente al protocolo inseguro "git://" si el mddulo no esta disponible a través de
"https://" seguro y git+ssh:// "protocolos, incluso si GOINSECURE no esta configurado para dicho mddulo. Esto solo
afecta a los usuarios que no estan usando el proxy del médulo y estan recuperando médulos directamente (es decir,
OPROXY=off).

A. Productos afectados:
— Go programming language: 1.20- 1.21.4
3. RECOMENDACION:

e  Actualizar el producto afectado a la ultima versién de software disponible que aborda estas vulnerabilidades.

e  hxxp://github.com/golang/go/issues/64433

Fuente de Informacion: .
e  hxxp://groups.google.com/g/golang-announce/c/iLGK3x6yuNo

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
alertas@cnsd.gob.pe



