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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA
Nombre de la alerta Vulnerabilidad critica de elevacién de privilegios de Microsoft Outlook
Tipo de ataque Explotacién de vulnerabilidades conocidas \ Abreviatura \ EVC
Medios de propagacion Red, Internet
Cddigo de familia H ‘ Cddigo de subfamilia ‘ HO1
Clasificacion temdtica familia Intento de intrusion

Descripcion

1. Resumen:

Se ha reportado una vulnerabilidad de severidad CRITICA de tipo exposicidén de informacién confidencial a un
actor no autorizado que afecta al hash Net-NTLMv2 de Microsoft Outlook. La explotacidn exitosa de esta
vulnerabilidad podria permitir a un atacante remoto Elevar privilegios y comprometer el sistema afectado.

2. Detalles:

e La vulnerabilidad de severidad critica identificada como CVE-2023-23397, podria permitir a un atacante
remoto a comprometer el sistema afectado. La vulnerabilidad existe debido a que la aplicacidn filtra el hash
Net-NTLMv2. Un atacante remoto puede enviar un correo electrdnico especialmente disefiado a la victima
y obtener el hash Net-NTLMv2 de la cuenta de Windows. La victima no necesita abrir el correo electrénico,
ya que la vulnerabilidad se activa automaticamente cuando el servidor de correo electrénico la recupera y
procesa, por ejemplo, antes de que el correo electrdnico se vea en el panel de vista previa.

e Los atacantes externos podrian enviar correos electronicos especialmente disefiados que provocaran una
conexién de la victima a una ubicacion UNC externa del control de los atacantes. Esto filtrara el hash Net-
NTLMv2 de la victima al atacante, quien luego puede transmitirlo a otro servicio y autenticarse como
victima. Esta vulnerabilidad se estd explotando activamente en la naturaleza.

e Lavulnerabilidad de tipo exposicion de informacién confidencial a un actor no autorizado se debe a que el
producto expone informacion confidencial a un actor que no esta explicitamente autorizado para tener
acceso a esa informacion.

3. Productos afectados:

e  Microsoft Outlook: versién 2013 — 2021;
e  Microsoft Office: version 365 —2021.

4. Solucion:

e  Microsoft recomienda actualizar los productos afectados con la ultima versidn de software disponible que
corrigen esta vulnerabilidad.

e Asimismo, recomienda agregar usuarios al grupo de seguridad de usuarios protegidos, lo que impide el uso
de NTLM como mecanismo de autenticacion. Cabe sefialar, que realizar esta mitigacion hace que la solucion
de problemas sea mas facil que otros métodos para deshabilitar NTLM. Se debe considerar usarlo para
cuentas de alto valor, como administradores de dominio, cuando sea necesario. Se debe de tener en cuenta
gue esto puede afectar a las aplicaciones que requieren NTLM; sin embargo, la configuracién se revertird
una vez que se elimine al usuario del grupo de usuarios protegidos.
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e También, se debe bloquear el TCP 445/SMB saliente de su red mediante un firewall perimetral, un firewall
local y mediante la configuracién de su VPN. Esto evitard el envio de mensajes de autenticacion NTLM a
recursos compartidos de archivos remotos.

= hxxp://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2023-
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