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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA
Nombre de la alerta Multiples vulnerabilidades en Microsoft Edge
Tipo de Ataque Explotacién de vulnerabilidades conocidas ‘ Abreviatura ‘ EVC
Medios de propagacién Red, Internet
Cddigo de familia H ] Cadigo de Sub familia ‘ HO1
Clasificacion tematica familia Intento de intrusion
Descripcién

1. ANTECEDENTES:

Se ha reportado multiples vulnerabilidades de severidad ALTA de tipo desbordamiento de bufer basado en montdn,
confusidn de tipos, escritura fuera de limites, desbordamiento de bufer, usar después de liberar, error de validacién de
entrada y verificacién de seguridad implementada incorrectamente para el estandar en Microsoft Edge. La explotacidon
exitosa de estas vulnerabilidades puede resultar en un compromiso completo del sistema vulnerable y obtenga acceso
a informacion confidencial.

2. DETALLES:

La vulnerabilidad registrada con el codigo CVE-2023-4068, CVE-2023-4069, CVE-2023-4070 de severidad critica de tipo
confusidn de tipos existe debido a un error de confusién de tipo dentro del componente V8 en Google Chrome. Un
atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para que la visite,
desencadenar un error de confusidn de tipo y ejecutar cddigo arbitrario en el sistema de destino.

La vulnerabilidad registrada con el cédigo CVE-2023-4071 de severidad critica de tipo desbordamiento de bufer basado
en montdn, existe debido a un error de limite al procesar contenido HTML que no es de confianza en Visuals. Un atacante
remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para que la abra, desencadenar un
desbordamiento de bufer basado en montdn y ejecutar cédigo arbitrario en el sistema de destino.

La vulnerabilidad registrada con el codigo CVE-2023-4072 de severidad alta de tipo escritura fuera de limites, existe
debido a un error de limite en WebGL en Google Chrome. Un atacante remoto puede crear un sitio web especialmente
disefado, engafiar a la victima para que lo abra, desencadenar una escritura fuera de los limites y ejecutar cédigo
arbitrario en el sistema de destino.

La vulnerabilidad registrada con el cddigo CVE-2023-4073 de severidad alta de tipo desbordamiento de bufer, existe
debido a un error de limite en ANGLE en Google Chrome. Un atacante remoto puede engafiar a la victima para que visite
una pagina web especialmente disefiada, desencadenar un desbordamiento de bufer basado en pila y ejecutar codigo
arbitrario en el sistema.

La vulnerabilidad registrada con el cédigo CVE-2023-4074 de severidad alta de tipo usar después de liberar, existe
debido a un error use-after-free dentro del componente Blink Task Scheduling en Google Chrome. Un atacante remoto
puede crear una pagina web especialmente disefiada, engafiar a la victima para que la visite, desencadenar un error de
uso después de libre y ejecutar codigo arbitrario en el sistema de destino.

La vulnerabilidad registrada con el cédigo CVE-2023-4075 de severidad alta de tipo usar después de liberar, existe
debido a un error use-after-free dentro del componente Cast en Google Chrome. Un atacante remoto puede crear una
pagina web especialmente disefiada, engafiar a la victima para que la visite, desencadenar un error de uso después de
libre y ejecutar cadigo arbitrario en el sistema de destino.

La vulnerabilidad registrada con el cédigo CVE-2023-4076 de severidad alta de tipo, usar después de liberar, existe
debido a un error use-after-free dentro del componente WebRTC en Google Chrome. Un atacante remoto puede crear
una pagina web especialmente disefiada, engafar a la victima para que la visite, desencadenar un error de uso después
de libre y ejecutar cédigo arbitrario en el sistema de destino.

La vulnerabilidad registrada con el cédigo CVE-2023-4077 de severidad alta de tipo error de validacidn de entrada, existe
debido a una validacion insuficiente de la entrada proporcionada por el usuario en Extensiones en Google Chrome. Un
atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para que la visite y obtener
acceso a informacién confidencial.
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La vulnerabilidad registrada con el cddigo CVE-2023-4078 de severidad alta de tipo verificacion de seguridad
implementada incorrectamente para el estandar, existe debido a una implementacion incorrecta en Extensiones en
Google Chrome. Un atacante remoto puede crear una pagina web especialmente disefiada, engafiar a la victima para
que la visite y obtener acceso a informacidn confidencial.

A. Productos afectados:

e  Microsoft Edge: 79.0.309.71 - 115.0.1901.188.

3. RECOMENDACIONES:

e Actualizar el paquete afectado a la ultima disponible en el sitio web del proveedor que aborda estas
vulnerabilidades.

Fuente de Informacion: e hxxps://www.cybersecurity-help.cz/vdb/SB2023080744

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
alertas@cnsd.gob.pe



