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Componente que reporta DIRECCIÓN NACIONAL DE INTELIGENCIA 
Nombre de la alerta Múltiples vulnerabilidades de Microsoft Edge 
Tipo de Ataque Explotación de vulnerabilidades conocidas Abreviatura EVC 

Medios de propagación Red, Internet 
Código de familia H Código de Sub familia H01 
Clasificación temática familia Intento de intrusión 

Descripción 

1. ANTECEDENTES: 

Microsoft ha publicado múltiples vulnerabilidades de severidad ALTA de tipo uso después de forma gratuita y omisión 

de característica de seguridad de Microsoft Edge (basado en Chromium). La explotación exitosa de estas 

vulnerabilidades podría permitir a un atacante remoto la ejecución remota de código y eludir las restricciones de 

seguridad en el sistema objetivo. 

2. DETALLES:   

La vulnerabilidad de severidad alta, identificada por MITRE como CVE-2024-2400 en Performance Manager en Google 

Chrome anterior a 122.0.6261.128, podría permitir a un atacante remoto explotar potencialmente la corrupción del 

montón a través de una página HTML diseñada.  

Las vulnerabilidades de severidad alta, identificadas por MITRE como CVE-2024-26246 y CVE-2024-26163 de omisión 

de característica de seguridad de Microsoft Edge (basada en Chromium). 

A. Productos afectados: 

− Microsoft Edge (estable), afectado desde la versión 1.0.0 anterior a 122.0.2365.92. 

3. RECOMENDACIÓN: 

• Actualizar el producto afectado a la versión estable 122.0.2365.92 o posterior que aborda estas 

vulnerabilidades.   

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fuente de Información: 
• hxxps://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-2400 

• hxxps://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26163 

• hxxps://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-26246 


