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Componente que reporta

DIRECCION NACIONAL DE INTELIGENCIA

Nombre de la alerta

Vulnerabilidad critica en Microsoft Windows

Tipo de Ataque Explotacidn de vulnerabilidades conocidas Abreviatura \ EVC
Medios de propagacion Red, Internet
Codigo de familia H Codigo de Sub familia | HO1
Clasificacidon tematica familia Intento de intrusion

Descripcion

1. ANTECEDENTES:

seguridad implementadas.

2. DETALLES:

A. Productos afectados:

—  Windows: 10 - 11 23H2.

3. RECOMENDACION:

Se ha reportado una vulnerabilidad de severidad CRITICA de tipo omisién de funciones de seguridad en Microsoft
Windows. La explotacién exitosa de esta vulnerabilidad podria permitir a un atacante remoto eludir las restricciones de

La vulnerabilidad de severidad critica identificada por MITRE como CVE-2024-21412 de tipo omision de funciones de
seguridad, existe debido a una validacion de entrada incorrecta al manejar archivos de acceso directo a Internet. Un
atacante remoto puede engafiar a la victima para que haga clic en un archivo de acceso directo especialmente disefiado
y ejecute cdodigo arbitrario en el sistema.

—  Windows Server: 2019 - 2022 23H2.

e Actualizar los productos afectados a la ultima versidn de software disponible que aborda esta vulnerabilidad.

Fuente de Informacion:

e  hxxp://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-
2024-21412
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