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Componente que reporta

CENTRO DE CIBERDEFENSA DEL EJERCITO DEL PERU

Nombre de la alerta

Nueva variante de malware “Legion” que recolecta credenciales de SSH y AWS

Tipo de ataque Malware ‘ Abreviatura ] Malware
Medios de propagacién USB, Disco, Red, Correo, Navegacion de Internet
Cadigo de familia C | Codigo de subfamilia | 02

Clasificacion tematica familia

Codigo Malicioso

Descripcion

ANTECEDENTES:

El 30 de mayo del 2023, a través del monitoreo y busqueda de amenazas en el Ciberespacio, se tomé
conocimiento que, el pasado mes de abril, fue descubierto un malware tipo Infostelar que tiene por objetivo
obtener la mayor cantidad de informacién de un sistema, para luego venderla en mercados clandestinos. Este
recolector de credenciales fue llamado “Legion”, estd programado en Python y segln los ultimos hallazgos
tendria capacidades adicionales para apuntar a servicios en la nube. Estas ultimas variantes tienen como objetivo
las credenciales asociadas con aplicaciones web de Laravel y los servidores SSH.

DETALLES:

Explotacion de servicios en la nube

Segln una investigacion desarrollada por Cabo Labs, este malware roba las credenciales de los servidores web
mal configurados que ejecutan marcos PHP como Laravel, para ello busca los archivos de variables de entorno
(.env) en las rutas predeterminadas donde residen estos archivos en la maquina infectada. La variante
actualizada incluye varias rutas nuevas para buscar archivos de entorno, estas se detallan a continuacidn:

/lib/.env /saas/.env
/lab/.env /api/.env
/cronlab/.env /psnlink/.env
/cron/.env /exapi/.env
fcoref/app/.env /site/.env
/core/Datavase/.env(sic) /web/.env

/database/.env fenf.env

/config/.env /tools/.env

fapps/.env N1/ .env
/uploads/.env /v2/.env

/sitemaps/.env /administrator/.env

Si el servidor se encuentra mal configurado y con acceso publico a internet, el malware guarda los archivos del
entorno. En las ultimas muestras analizadas se identifica que el malware intenta recuperar las credenciales de
tres servicios especificos: DynamoDB, Amazon CloudWatch y AWS Owl.

La variante anterior ya era capaz de robar credenciales de una gran cantidad de servicios SMTP como:

e Proveedores de correo electrdnico.

e Plataformas de pago.

e Bases de datos.

e Sistemas de administracidn de servidores.
e Otros servicios de proveedores en la nube.
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Ataques a servidores SSH

forma:

db_user

connected
paramiko.SSHC1ient()
ssh.set_missing host_key policy(paramiko.AutoAddPolicy())

ssh

build
resover

fp.close()
connected

RECOMENDACIONES:

método de intrusién.

posible intrusion.

La versién mas reciente de “Legion” esta equipada con la capacidad de atacar servidores de SSH, de la siguiente

e Hace uso de la biblioteca Paramiko para analizar la lista de credenciales de base de datos exfiltradas y
obtener pares disponibles de nombres de usuario y contraseias.

e  Esta lista de credenciales luego es utilizada para iniciar sesién en el host a través de SSH.

e Enlas variantes anteriores esta funcionalidad no funcionaba correctamente, pero ahora en las ultimas v
versiones analizadas ya estd habilitada.

db_pass:

ssh.connect(host,
fp - open('Results/!Vps.txt®,
str(host)

stre(build).replace("\r', ")
fp.write(remover

ssh.close()

. Realizar una revision en detalle de la correcta configuracion del servidor independientemente que esté o
no expuesto a internet, ya que Legion se aprovecha de estas configuraciones incorrectas como principal

o Efectuar auditorias periddicas de los dispositivos digitales expuestos a internet, con ello evitamos una
. Evitar usar rutas y nombres de carpetas predeterminadas para almacenar archivos importantes en el

entorno expuesto a internet, esto facilita el reconocimiento automatizado por parte de los ciber actores.
. Implementar medidas de seguridad adicionales para proteger puertos especificos expuestos a internet.

, db_user, db_pass, timeout 3)
‘as')
*|*estr(db_user) | " istr(db_pass) ‘\n®

‘\n\n")

Fuentes de informacién

hxxps://portal-cci--entel-
cl.translate.goog/Threat_|Intelligence/Boletines/1606/?_x_tr_sl=auto&_x_tr_tl=
es&_x_tr_hl=es&_x_tr_pto=wapp
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Componente que reporta CENTRO DE CIBERDEFENSA DEL EJERCITO DEL PERU
Nombre de la alerta Vulnerabilidad de DoS afecta a OpenSSL
Tipo de ataque DOS ‘ Abreviatura ] DOS
Medios de propagacion Correo electrdnico, redes sociales y entre otros
Cédigo de familia F | Codigo de subfamilia | FOT
Clasificacion tematica familia Cadigo malicioso

Descripcién

ANTECEDENTES:
El 01 de junio del 2023, a través del monitoreo y bisqueda de amenazas en el Ciberespacio, se tomd conocimiento
que, una vulnerabilidad de ataque de denegacion de servicios que afecta a OpenSSL.

DETALLES:

Las aplicaciones que usan OBJ_obj2txt() directamente o cualquiera de los subsistemas OpenSSL OCSP, PKCS7/SMIME,
CMS, CMP/CRMF o TS sin limite de tamafio de mensaje pueden experimentar retrasos notables o muy largos al
procesar esos mensajes, lo que puede dar lugar a una denegacién de servicio.

Un object identifier se compone de una serie de niumeros y sub identificadores, la mayoria de los cuales no tienen
limite de tamafio. OBJ_obj2txt() se puede usar para traducir un object identifier ASN.1 dado en formato de codificacidn
DER (usando el tipo OpenSSL ASN1_OBJECT) a su formato de texto numérico candnico, que son los sub identificadores
del object identifier en formato decimal, separados por puntos.

Cuando uno de los sub identificadores en el object identifier es muy grande (estos son tamafios que se consideran
absurdamente grandes, ocupando decenas o cientos de KiB), la traduccidn a un nimero decimal en el texto puede
llevar mucho tiempo, lo que se consideraria como un posible DoS.

Las correcciones para esta vulnerabilidad se han aplicado en las siguientes versiones, entendiendo que OpenSSL 3.0.x
y 3.1.x son vulnerables a este problema. En cambio los usuarios de OpenSSL 1.1.1 y 1.0.2 pueden verse afectados por
este problema al llamar a OBJ_obj2txt() directamente.

e OpenSSL 3.0: Se introdujo el soporte para buscar algoritmos criptograficos usando
nombres/identificadores en forma de cadena. Esto incluye el uso de object identifier en formato de texto
numeérico candnico como identificadores para obtener algoritmos.

e OpenSSL 3.0 y posteriores: Para estas versiones afecta a los subsistemas OCSP, PKCS7/SMIME, CMS,
CMP/CRMF o TS. También afecta a cualquiera que procese certificados X.509, incluidas tareas simples
como verificar su firma.

e OpenSSL 1.1.1 y 1.0.2: Estas versiones solo afectan la visualizacion de diversos objetos como los
certificados X.509 a diferencia de las otras versiones mencionadas, por lo cual estas no provocan una
situacion de denegacién de servicio (DoS) disminuyendo asi su gravedad.

RECOMENDACIONES:

e Instalar las actualizaciones del fabricante disponibles en medios oficiales del proveedor previo analisis del
impacto que podria provocar en los servicios criticos.

e Usar software antimalware u otras herramientas de seguridad capaces de detectar y bloquear variantes
conocidas de DOS.

e Supervisar el trafico de red y buscar indicadores de compromiso, como patrones de trafico de red inusuales
0 comunicacién con servidores de comando y control conocidos.

Fuentes de informacion = hxxps://portal.cci-entel.cl/Threat_Intelligence/Boletines/1607/
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