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Componente que reporta DIRECCION NACIONAL DE INTELIGENCIA
Nombre de la alerta Vulnerabilidades en la herramienta Tenable Nessus
Tipo de Ataque Explotacién de vulnerabilidades conocidas Abreviatura ] EVC
Medios de propagacién Red, Internet
Caodigo de familia H Cadigo de Sub familia ’ HO1
Clasificacion tematica familia Intento de intrusion
Descripcién

1. ANTECEDENTES:

Se ha reportado dos vulnerabilidades de severidad MEDIA de tipo secuencia de comandos entre sitios e inyeccién SQL
en la herramienta Tenable Nessus. La explotacidn exitosa de estas vulnerabilidades podria permitir a un atacante
remoto robar informaciéon confidencial, cambiar la apariencia de la pagina web, realizar ataques de phishing y ejecutar
comandos arbitrarios.

2. DETALLES:

La vulnerabilidad de severidad media identificada por MITRE como CVE-2024-0955 de tipo secuencia de comandos
entre sitios, existe debido a una limpieza insuficiente de los datos proporcionados por los usuarios. Un usuario remoto
puede inyectar y ejecutar codigo HTML y script arbitrario en el navegador del usuario en el contexto de un sitio web
vulnerable.

La vulnerabilidad de severidad media identificada por MITRE como CVE-2024-09571 de tipo inyeccion SQL, existe debido
a una limpieza insuficiente de los datos proporcionados por los usuarios. Un usuario remoto puede enviar una solicitud
especialmente disefiada a la aplicacidn afectada y ejecutar comandos SQL arbitrarios dentro de la base de datos de la
aplicacién.

A. Productos afectados:
— Tenable Nessus: 10.6.0 - 10.6.3.
3. RECOMENDACION:

e  Actualizar el producto afectado a la ultima versidn de software disponible que aborda estas vulnerabilidades.

Fuente de Informacion: e hxxp://www.tenable.com/security/tns-2024-01
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