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Malware basado en Golang con el nombre de Skuld vienen afectando los sistemas

Nombre de la alerta . .
operativos Windows.

Tipo de Ataque Malware | Abreviatura | Malware
Medios de propagacion USB, Disco, Red, Correo, Navegacion de Internet
Codigo de familia C | Codigo de Sub familia | €02

Clasificacion tematica familia Cadigo Malicioso

Descripcién

ANTECEDENTES:

El 13 de junio del 2023, a través del monitoreo y busqueda de amenazas en el Ciberespacio, se tomd conocimiento
acerca de un nuevo ladrén de informacion basado malware basado en Golang, llamado Skuld que viene
comprometiendo los sistemas Windows en Europa, el sudeste asiatico y los EE. UU.

DETALLES:

Esta nueva cepa de malware intenta robar informacion confidencial de sus victimas, mediante la busqueda de datos
almacenados en aplicaciones como Discord y navegadores web; por otro lado, también la informacion del sistema y
archivos almacenados en las carpetas de la victima.

Skuld, viene compartiendo superposiciones con ladrones
disponibles publicamente como Emperador de cereales,
Luna Grabber, y BlackCap Grabber, este malware es la
obra de un desarrollador que se presenta en linea como
Deathined y en varias plataformas de redes sociales como
GitHub, Twitter, Reddit y Tumblr.

El malware, tras la ejecucion, verifica si se esta ejecutando
en un entorno virtual en un intento de frustrar el analisis.
Extrae ademds la lista de procesos en ejecucion y la
compara con una lista de bloques predefinida. Si algun
proceso coincide con los presentes en la lista de bloques,
Skuld procede a terminar el proceso coincidente en lugar
de terminar.

Ademas de recopilar metadatos del sistema, el malware
posee capacidades para cosechar cookies y credenciales
almacenadas en navegadores web, asi como archivos presentes en las carpetas de perfiles de usuario de Windows,
incluidos Escritorio, Documentos, Descargas, Imagenes, musica, videos y OneDrive.

Este malware muestra un disefiado versatil para corromper archivos legitimos asociados con Better Discord y Discord
Token Protector e inyectar cddigo JavaScript en la aplicacién Discord para desviar cddigos de respaldo, reflejando una
técnica similar a la de otro infostealer basado en 6xido. Por su naturaleza compilada de Golang permite a los autores
de malware producir ejecutables binarios que son mas desafiantes de analizar, lo que dificulta que los investigadores
de seguridad encuentren soluciones eficaces para que detecten y mitiguen este malware de manera efectiva.

RECOMENDACIONES:
e Mantener actualizado el sistema operativo.
e |nstalar un software antivirus/malware.
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