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Nombre de la alerta

Exploit lanzado para vulnerabilidad critica de omisidn de autenticacion SSH de
VMware

Tipo de Ataque Exploits ‘ Abreviatura ‘ Exploits
Medios de propagacién USB, Disco, Red, Correo, Navegacion de Internet
Codigo de familia C | Codigo de Sub familia | 03

Clasificacion tematica familia

Cddigo Malicioso

Descripcion

1. ANTECEDENTES:

Se ha publicado un cédigo de explotacion de prueba de concepto para una vulnerabilidad critica de omisién de
autenticacion SSH en la herramienta de andlisis Aria Operations for Networks de VMware (anteriormente conocida
como vRealize Network Insight).

La falla (rastreada como CVE-2023-34039) fue encontrada por analistas de seguridad en ProjectDiscovery Research y
parcheada por VMware el miércoles con el lanzamiento de la versién 6.11.

VMware Aria es una suite para administrar y monitorear entornos virtualizados y nubes hibridas, que permite la
automatizacién de Tl, la administracion de registros, la generacidn de andlisis, la visibilidad de la red, la planificacion de
seguridad y capacidad, y la administracién de operaciones de alcance completo.

. DETALLES:

La explotacion exitosa permite a los atacantes remotos eludir la autenticacidén SSH en dispositivos sin parches y acceder
a la interfaz de linea de comandos de la herramienta en ataques de baja complejidad que no requieren interaccion del
usuario debido a lo que la compaiiia describe como "una falta de generacién de claves criptograficas Unicas".

Para mitigar la falla, VMware "recomienda encarecidamente" aplicar parches de seguridad para las versiones 6.2 / 6.3
/6.4/651/6.6/6.7/6.8/6.9/6.10 disponibles en el enlace hxxps://kb.vmware.com/s/article/94152

Hoy, VMware confirmé que el cédigo de explotacién CVE-2023-34039 se ha publicado en linea, dos dias después de
revelar el error de seguridad critico.

El exploit de prueba de concepto (PoC) se dirige a todas las versiones de Aria Operations for Networks de 6.0 a 6.10, y
fue desarrollado y lanzado por el investigador de vulnerabilidades de Summoning Team Sina Kheirkhah.

Kheirkhah dijo que la causa raiz del problema son las claves SSH codificadas que quedan después de que VMware olvidd
regenerar las claves autorizadas SSH. "Cada version de Aria Operations for Networks de VMware tiene una clave SSH
Unica. Para crear un exploit completamente funcional, tuve que recopilar todas las claves de diferentes versiones de
este producto”, dijo Kheirkhah.

La vulnerabilidad de seguridad se corrigid en Aria Operations for Networks versién 6.11.0

VMware también parched una vulnerabilidad arbitraria de escritura de archivos esta semana (CVE-2023-20890), que
permite a los atacantes obtener la ejecucién remota de cddigo después de obtener acceso de administrador al
dispositivo objetivo (la PoC CVE-2023-34039 podria permitirles obtener permisos de root después de ataques exitosos).

En julio, VMware advirtié a los clientes que el cddigo de explotacién se lanzé en linea para una falla critica de RCE (CVE-
2023-20864) en la herramienta de analisis VMware Aria Operations for Logs, parcheada en abril.

Un mes antes, la compafiia emitid otra alerta sobre la explotacidn activa de otro error critico de Network Insight (CVE-
2023-20887) que puede provocar ataques de ejecuciéon de comandos remotos.

3. RECOMENDACION:

e  Actualizar sus dispositivos Aria Operations for Networks a la ultima version lo antes posible: version 6.11.0.

e hxxps://www.bleepingcomputer.com/news/security/exploit-released-for-
Fuente de Informacion: critical-vmware-ssh-auth-bypass-vulnerability/
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