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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Campafa de Phishing que suplantan la identidad de NETFLIX.
Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcion
1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
la identidad de la plataforma de entretenimiento “NETFLIX”, el supuesto sitio web cuenta con colores y logos
caracteristicos idénticos al sitio web oficial, el cual tiene como finalidad robar informacion confidencial de las
posibles victimas, como direccién de correo electrénico, contrasefia, datos bancarios (nombre y nimero de la
tarjeta de crédito o débito, fecha de expiracién de la tarjeta, etc.).

2. Imagen: detalles del proceso de Phishing.

Registrarse @

- TEM 3
Actualice su direccion de 'aclufaui()nj Secure your account.

SECURE YOUR ACCOUNT

Paso N2 02
Paso N2 01 Sitio web fraudulento de Netflix,
Requiere las credenciales de donde solicita a la victima,

acceso (correo electronico vy
contrasefia) de la plataforma de
entretenimiento  Netflix ara

) S .,p Paso N2 03
luego dar clic en <Iniciar sesion>. ————

actualizar direcciéon de facturacion
y método de pago.

TUNLIZAR DIRBCTION DE FACTUNACION

Una vez hecho clic en <Asegure su
cuenta>, aparece una pantalla | g

solicitando que requiere
actualizar los datos personales de

la victima: ijEstas listo!

Confirma tu método de pag

» Nombre del titular de la Direcoon de tacturaci
tarjeta bancaria B

» Numero de la tarjeta de Forma de pago confirmada
crédito o débito

> Fecha de vencimiento de la
tarjeta bancaria. REGISTRARSE

LONPIIMAR EOMMA DR PAGO > Cédlgo de Seguridad (CVC)
» Direccion y cédigo postal. Paso N° 04
Paso N2 04 Ndmero de teléfono movil Después de registrarse la victima, es
Luego, aparece otra ventana que redirigido al sitio web oficial de la
requiere la informacién de los Plataforma de entretenimiento de
datos de la tarjeta de crédito o Netflix; ~ sin  embargo, los
débito. ciberdelincuentes obtuvieron los
datos brindado por la victima.
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3. Se procedio analizar la URL fraudulenta, obteniendo como resultado que VIENTITRES (23) proveedores de seguridad
informdtica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.
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4. Indicadores de compromiso (loC)

URL : hxxps://shahidaclinic[.]Jcom/test/wp-content/Netflix/23f09b21324d1ed3cd722109bd55d6e7
Dominio :shahidaclinic[.]Jcom

SHA-256 : 1b36b45754a3a9c16ddfc5aa318c8ed4aa3a838fe4f40793cb771b6a15053f926

IP :192[.]1254[.]232[.]143

NN NN

Servidor :Nginx/1.21.6

5. Otras detecciones:

MALICIOSO

»” https://shahidaclinic.com/test/...

Analizado en: 18AVZ022 1362 60 (UTC)
Amblente: windows 7 32 blts m

Funtaje de amenaza: 100100

Detmccién AV:  28% Prefre=s Puntaje de amenaza: 100/100
tndicagores: @D < Deteccion AV: 13%
Lared: W

Etiquetado como: sitio de phishing

= = #suplantacion de identidad
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6. Apreciacion de la informacion:

. La presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso e
informacion bancaria (tarjetas de crédito o débito) de los usuarios de la plataforma de entretenimiento
NETFLIX.

. La propagacion del sitio web fraudulento se realiza mediante envié masivos de email (SPAM), con la finalidad
de obtener informacidn sensible de las victimas; asimismo, a través de las aplicaciones de mensajeria
instantdnea entre ellos WhatsApp, Telegram, Messenger y mensajes de textos (SMS).

7. Algunas recomendaciones:

. Verificar detalladamente las URL de los sitios web.
. No abrir o descargar archivos sospechosos.
. No seguir las instrucciones de sitio web sospechoso.

. Contar con una solucidn de seguridad, constantemente actualizada tanto en dispositivos de escritorio como en
moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.
. Ante cualquier sospecha de haber caido en el engafio del Phishing, accede a tu cuenta y cambia la contrasenia.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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