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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Phishing, suplantando la identidad de la entidad Bancaria Interbank

Tipo de ataque

Phishing

A

breviatura

| Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Codigo de familia

G

| Codigo de subfamilia | G02

Clasificacion tematica familia

Fraude

Descripcion

1. A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, por medio de los diferentes navegadores web, dirigido a los clientes y/o
usuarios de la entidad bancaria Interbank; el cual, mediante la creacidn de un sitio web similar al original, solicitan a
las posibles victimas a requerir la aprobacién de un supuesto préstamo de hasta 80,000 soles, ingresando datos
personas y bancarios como DNI, N° de celular, contraseiia, N° de tarjeta, fecha de vencimiento, clave de seguridad,

entre otros.

2. Imagen: Detalle del proceso del Phishing:

Pide tu aprobacion de Prestamo

Crvetims

Solicita tu préstamo ;De hasta S/.

DS Tipin &1 S 00 80,0001
Valida tu
Identidad — T — Valida tu
Banca Virtual
Indica ingresar o | T
informacion Requiere validar
confidencial para datos bancarios
solicitar la para completar la
aprobacion de un aprobacion del
préstamo | emme < préstamo =3
Orertien 1

Solicita tu préstamo {De hasta S/.

80,000!

Valida tu
Tarjeta

Solicita ingresar la
fecha de
vencimiento de la
tarjeta interbank y
clave de seguridad

Solicita tu préstamo jDe hasta S/.

Muchas
Felicidades

Finalmente, informa
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breves minutos un
asesor se pondrd en
contacto con el
solicitante
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3. Comparacion del sitio web oficial y fraudulento.

Sitio web oficial Sitio web fraudulento
httos://interbank.oe/solicitar/orestamo/efectivo/inicio hxxps://reactivate-primaveraoctubrel.lsite

O vtertors

Pide tu aprobacion de Préstamo

Ef st wilud iDe hasta S/. 80,0001

Vallda tu
1dentidad — —— . st & et b s G b e

e  Ambas URL’s utilizan el protocolo https, lo que hace mas convincente a que las victimas accedan al sitio web.
. La diferencia esta en la URL, toda vez que el dominio del sitio web fraudulento, no coincide con el oficial.

4. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
Phishing (suplantacién de identidad):

. Indicadores de compromiso:

Puntuacion de amenaza

o URL: hxxps://reactivate-primaveraoctubre[.]site
o Dominio: reactivate-primaveraoctubrel[.]site
7/10 G
o Tamafio:
o 871.65KB
o SHA-256: a00198c4f9dd09d858c09b0a9440c1119aa4e17f41e006da57843ff017b888ch
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5. Recomendaciones:

e  Verificar la informacién en la entidad correspondiente

. Las entidades bancarias no solicitan realizar actualizacién de datos de manera online o virtual.
. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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