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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Campafa de Phishing suplantando la identidad del banco Scotiabank
Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude
Descripcidn
1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
llevando a cabo una campafia de Phishing, suplantando el sitio web del Banco Scotiabank (Banca por internet),
por medio de la creacion de un sitio web falso que simula el oficial, con el objetivo de robar credenciales de
acceso, datos personales y/o bancarios.
2. Imagen: Detalle del proceso del Phishing:
iTe damos la bienvenida!
Elige tu tipo de documento El atacante mediante la creacién de un sitio
DNI o web similar al original del banco Scotiabank,
solicita a las posibles victimas a ingresar el tipo
Ingresa el niimero de tu documento de documento, numero de documento y
ngresa tu numero de documento COntraseﬁa.
Ingresa contrasena
ngresa tu contrasefia
Ingresa el correo electrénico
Paso N.2 02 ngresa tu correo electronice
Luego de continuar, solicita a la victima
ingresar el correo electrénico y la contrasefia. Ingresa contrasefia de correo
ngresa la contraseia de tu correo
SRR
ERROR EN CORREO
[NGRESE LA SIGUIENTE INFORMACION CORRECTAMENTE Paso N.2 03
Después de continuar, sale una ventana
emergente, en la cual informa a la victima que
¥ ha ocurrido error al colocar el correo.
T K
Paso N.2 04 T i
Finalmente, al completar lo requerido por e —
el atacante, es redirigido al sitio oficial del
sitio web de Scotiabank, aludiendo un Scofiabank Perl
aparente error de autenticacién; sin feconectados e bdanos it
embargo, los datos fueron capturados por
los cibercriminales.
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como Phishing (suplantacion de identidad):

\

1 2 (D) 12 proveedores de seguridad marcaron esta URL como maliciosa RIE)S
89
—— http:/iwedscotiabankper.eshost.com.ar/ 200 2023-04-29 05:36:33 UTC
wedscotiabankper.eshost.com.ar Estado Hace 1 dia

Puntuacién de la comunidad

INDICADORES DE COMPROMISO (loC)

> Url : hxxp://wedscotiabankper|.]eshost[.]Jcom[.]ar/

> Dominio : eshost[.]Jcom[.]ar

> P : 185[.]27[.]134[.]98

>  Servidor : Nginx

» Tipo : Text/Html

>  SHA-256 : 51f833943648e0c670791299433a378c3a552683dac6fed1cfdd18c2ffOblcab

4. Otras detenciones:

L] " http:/iwedscotiabankper.eshost. ..
Analizado en: 30/04/2023 18:18:49 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100 m
Deteccion AV:  13% Sitio de phishing PU nta]e de amenaza: 100/TOO
indicadores: @ € @ Deteccién AV: 4%

R B #suplantacion de identidad

. Apreciacién de la informacion:

La presente campaiia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a
la banca por internet de los usuarios del Banco Scotiabank.

La propagacidn del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y
mensajes de textos SMS.

. Algunas Recomendaciones:

Verificar detalladamente las URL de los sitios web

No abrir o descargar archivos sospechosos.

No seguir las instrucciones de sitio web sospechoso.

Mantener el antivirus actualizado.

Descargar aplicaciones de fuentes confiables.

Realizar las actualizaciones correspondientes desde fuentes originales.

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuentes de informacion = Analisis propio de redes sociales y fuente abierta
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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Campafia de Phishing suplantando la identidad del banco Scotiabank

Tipo de ataque

Phishing

\ Abreviatura | Phishing

Medios de propagacion

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Codigo de familia

G

| Codigo de subfamilia | G02

Clasificacion tematica familia

Fraude

Descripcidn

1. Através del monitoreoy busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, por medio de los diferentes navegadores web, dirigido a los clientes
y/o usuarios de la entidad bancaria Scotiabank; el cual, mediante la creacion de un sitio web similar al original,
solicitan a las posibles victimas a ingresar las credenciales de inicio de sesion como DNI, contrasefia, direccion de
correo electrdénico, clave de Gmail, entre otros.

2. Detalles del proceso de Phishing:

DI

iTe damos la bienvenida!

Elige tu tipo de documento

Ingresa el nimero de tu documento

Ingresa tu contrasefia

Continuar

jPara Terminar!

T T TR

w‘“rm b s =)

El supuesto sitio web
fraudulento solita a
las victimas a ingresar
las credenciales de
inicio de sesidn como
DNI y contrasena

Por ultimo, requiere
ingresar direccion de
correo electrénico y
clave, con el fin de
terminar con el
proceso de identidad
de la cuenta bancaria
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3. Comparacion del sitio web oficial y sitio web fraudulento de Scotiabank:

Dominio

SITIO WEB OFICIAL https://mi.scotiabank.com.pe//login

Dominio

PLATAFORMA WEB

FRAUDULENTA

- Existe una similitud entre el fondo y forma de cada sitio web (oficial y fraudulento).
- Elsitio web fraudulento no poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS).

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

Avira (D) Prishing CROF (D) Maiicious
CyRadar @ Malicious Emsisoft @ Phishing
ESET (1) Phishing Fortinet (1) Phishing
Kaspersky @ Phishing Lionic @ Phishing
Netcraft (D) Malicious PhishLabs (1) Phishing
Sophos @ Phishing Trustwave @ Phishing
° Indicadores de compromiso:

o URL: http[:]//wedscotiabankper[.]eshost[.]Jcom[.]ar

o  Dominio: wedscotiabankper[.]Jeshost[.Jcom[.]ar

o  SHA-256: 3e66836688a11f282ed85c943010aad23c6fb77f4balf0el7a98a6d14a5e5ae8

o  Direccidén IP: 185[.]27[.]134[.]98

o  Tamafio: 841 B

5. Recomendaciones:

. Verificar la informacién en la entidad correspondiente.

. Las entidades bancarias no solicitan realizar actualizaciéon de datos de manera online o virtual.
. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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