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DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Deteccidn de falso servicio del correo electrénico de Microsoft.

Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacién Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia G ‘ Cdodigo de subfamilia ‘ G02
Clasificacion tematica familia Fraude

Componente que reporta
Nombre de la alerta

Descripcion

1. Através del monitoreo y bisqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen
realizando una campania de Phishing, activando un falso servicio del correo electrénico de la compafiia Microsoft
(Outlook, Hotmail, etc.), con la finalidad de obtener las credenciales de acceso (correos y contrasefias) de los
usuarios de la compafiia tecnoldgica.

2. Detalles del proceso de Phishing

Outlook

Outlook

B8 Microsoft BE Microsoft

Sigﬂ in OO @hotmail.com
to continue to Outlook
Enter password

someone@example.com

Password

Can’t access your account?

Forgot my password

Sign in

Solicita el correo electronico de la
victima, para acceder al servicio en la

Requieren la contraseiia de acceso para el
servicio web de Microsoft, para luego dar
clic en <Sign in>; sin embargo, después de

web de la compaiia Microsoft

X unos segundos redirige al sitio web oficial
(Outlook, Hotmail, etc.)

de Microsoft.

3. Comparacion del sitio web oficial y fraudulento.

SITIO WEB
OFICIAL

SITIO WEB

FALSO 1

» Existe una diferencia entre la URL original y la URL fraudulenta.

> La URL del sitio web fraudulento no posee protocolo de seguridad de red (http)
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4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

15 “~ (@ 15 security vendors flagged this URL as malicious
50

hitps /! DaB1zVb/234 787 5497 htm 200 2023-01-11 21:35:14 UTC

Status 4 days ago

objectstorage.cu-frankfurt-

< Community Scora

DETECTION DETAILS LINKS COMMUNITY 1

Security vendors’ analysis C
Avira @ Phishing BitDefender @ Matware
Emsisoft (D Phishing ESET (D Phishing

Forcapoint ThrealSesker @ Prishing G Data @ Prisning

Kaspersky (D) Pnishing Neteraft (D Malicious
Prishiank @ Prishing PREBYTES @ Pnisning
SCUMWARE org @ Mmanware Sophos (@ Phishing

Trustwave (D Prishing Viettel Threat Intelligence (D Mmalicious

VIPRE @ Malicious Abusix @ Cclean

5. Indicadores de compromiso (10C)

e Dominio :oraclecloud[.]Jcom
e SHA-256 :4f3a48c34f2435ea2b31700e509af10583816af34f6ea4947d7f87e90a5d6684
o |P : 134[.]70[.]40[.]1

6. Otras detecciones:

MALICIOUS

IE\ https://objectstorage.eu-frankf...

Puntaje de amenaza: 100/100
Deteccion AV: 58%
Etiquetado como: sitio de phishing

Analyzed on: 01/16/2023 18:52:48 (UTC)
Environment: Windows 7 32 bit

Threat Score: 100/100

AV Detection: 16% Phishing site #suplantacion deiidentidad

Indicators: @£ ©

Network: =5

7. Apreciacion de la informacién:

e la presente campafa de Phishing permite a los actores de amenazas obtener las credenciales de acceso del
servicio del correo electrénico en la web de la compaiiia Microsoft (Outlook, Hotmail, etc.).

e La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, dicho
enlace malicioso, es enviado a través de las plataformas digitales como el WhatsApp, Telegram, Messenger
y mensajes de textos SMS.

8. Algunas Recomendaciones:

e Verificar detalladamente las URL de los sitios web

e No abrir o descargar archivos sospechosos.

o No seguir las instrucciones de sitio web sospechoso.

e  Mantener el antivirus actualizado.

e Descargar aplicaciones de fuentes confiables.

e  Realizar las actualizaciones correspondientes desde fuentes originales.

Fuentes de informacién = Analisis propio de redes sociales y fuente abierta
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