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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn falso servicio del correo electrénico de Microsoft.
Tipo de ataque Phishing \ Abreviatura \ Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G ‘ Cddigo de subfamilia ‘ G02
Clasificacion tematica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing dirigidos a usuarios del servicio de correo electrénico proporcionados
por Microsoft, por medio de la creacidn de un sitio web falso similar al oficial Microsoft Office, con el objetivo de
robar credenciales de acceso (correo electrénico y contrasefia) de los usuarios de la compaiiia tecnoldgica.

2. Detalles del proceso de Phishing

BB Microsoft

Paso N.2 01

Debido a gue esta accediendo a informacion ape
confidencial, necesita verificar su contrasefia -SItIO .WEb falso (:!ue suPIanta_ la
identidad de Microsoft Office,
Ingrese la direccion de correo electrénico de su ofic solicita a la victima registrar el
’
¢No puedes acceder a tu cuenta? usuario (correo electronlco,

teléfono o Skype) al momento de
abrir un archivo confidencial.

B® Microsoft

Paso N.2 02

01
Una vez registrado el usuario y Introducir la contrasefia
hecho clic en <Préximo>, requiere 02 ]l oritraseds
ingresar la  contrasefia para e
continuar con el acceso.
03

Paso N.2 03
Luego de completar las

B Microsoft credenciales de acceso y darle clic
oo I b rorel en <Proximo>, el atacante le
Lo sentimos, no podemos mostrar su mensaje en este momento. . .

informa a la victima que no puede
Vuelva a irtentelo con los dates de inic.o de sesion de correo electrdnico correclos .

mostrar el mensaje por el

i
momento y vuelva intentarlo.

B® Microsoft

Paso N.2 03 Inici ..
Al darle clic en intentar otra vez, es niciar sesion
redirigido al sitio oficial de [correo electronico, te o Skyp
Microsoft, aludiendo un aparente 04 ]l
. .z . iNo tiene una cuenta? Cree una.
error de autenticacién; sin
embargo' los datos ya fueron Iniciar sesidn con una llave de seguridad (7)
capturados.
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3. La URL sospechosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado que ONCE (11) proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD -
PHISHING.

CRDF (D) Malicioso CyRadar (D) Maicioso

Emsisoft @ Suplantacion de identidad CASO @ Suplantacion de identidad
Fortinet @ Suplantacion de identidad kaspersky @ Suplantacion de identidad
netcraft @ Malicioso OpenPhish @ Suplantacion de identidad
Base de datos de phishing @ Suplantacion de identidad Sophos @ Suplantacion de identidad

4. INDICADORES DE COMPROMISO

. URL : hxxps://office365verify.keybase.pub/iverify.html
° SHA-256 : bee4110a05ebe555395ed0ee5fc8e6cdc0f6f625c09d5b4682b660dd415a2057

[ 1P :3[.]95[.]91[.]171

. Servidor : nginx/1.18.0 (Ubuntu)
. Dominio : keybase.pub

. Tipo : texto/html

5. OTRAS DETENCIONES

rJl https://ioffice3656verify.keybase....

Analizado en: 23/01/2023 17:26:06 (UTC)

Medicambiente: windows 7 32 bits

malicioso
Puntaje de amenaza: 100100
Deteccion AV: 6%
#suplantacion de identidad

Puntaje de amenaza: 100/100
Deteccion AV: 12% Sitio de phishing
Indicadores: o

Red: ==
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6. Que es un Phishing:

e Esun término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para
manipularla y hacer que realice acciones que no deberia realizar.

7. Algunas Recomendaciones:

e Verificar detalladamente las URL de los sitios web
e Mantener el antivirus actualizado.
e Descargar aplicaciones de fuentes confiables.

e  Contar con una solucidn de seguridad, constantemente actualizada tanto en dispositivos de escritorio como
en moviles, ya que sirven como barrera inicial protectora ante sitios web maliciosos.

Fuentes de informacidn = Analisis propio de redes sociales y fuente abierta
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