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Componente que reporta DIRECCIÓN DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERÚ 

Nombre de la alerta Suplantación de la compañía de comercio electrónico “AMAZON” 

Tipo de ataque Phishing Abreviatura Phishing 

Medios de propagación Redes sociales, SMS, correo electrónico, videos de internet, entre otros 
Código de familia G Código de subfamilia G02 

Clasificación temática familia Fraude 

Descripción 

 
1. A través del monitoreo y búsqueda de amenazas en el ciberespacio, se detectó que, los Ciberdelincuentes vienen 

llevando a cabo una campaña de Phishing, suplantando la identidad de la compañía de comercio electrónico 
“Amazon”, con la finalidad de robar credenciales de acceso de los usuarios, datos personales y cuentas bancarios 
vinculados. 

 
2. Imagen: Detalles del proceso de estafa del Phishing.  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Paso N.º 01 
Sitio web fraudulento que suplanta 
la identidad de Amazon, el cual 
solicita a la víctima, registrar el 
correo electrónico o número de 
teléfono. 

Paso N.º 02 
Una vez ingresado el correo 
electrónico y hecho clic en 
<continuar>, requiere ingresar la 
contraseña para continuar con el 
acceso. 

Paso N.º 04 
Al completar con la dirección de 
facturación, requiere actualizar el 
método de pago, en el cual solicita el 
titular de la tarjeta, número de tarjeta, 
fecha de vencimiento y código de 
seguridad.   

Paso N.º 05 
Por último, el sitio web, solicita a la 
víctima la clave de la tarjeta de crédito, 
sin embargo, pasado unos segundos 
indica que has ingresado incorrecto, 
aludiendo un aparente error de 
autenticación, sin embargo, los datos 
fueron capturados por los atacantes los 
datos fueron capturados. 
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Paso N.º 03 
Luego, requiere actualizar la dirección 
de facturación, donde solicita el 
nombre completo, la prefectura, 
Dirección, Código Postal, número de 
teléfono y fecha de nacimiento. 
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado 

como Phishing (Suplantación de identidad): 

• URL Malicioso: hxxp://amazon-productos-naturales[.]org[.]pe/ 

• Dominio: amazon-productos-naturales[.]org[.]pe 

• IP: 154[.]53[.]40[.]120 

• Tamaño: 416 B 

• Servidor: Server 

• SHA-256: 34c1b2645b7ddd4655f86897f0debd940e4c1356805a8f422a279412194edf10 

4. OTRAS DETENCIONES 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5. Que es un Phishing: 
 
Es un término informático que distingue a un conjunto de técnicas que persiguen el engaño a una víctima 
ganándose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularla 
y hacer que realice acciones que no debería realizar. 

 

6. Algunas Recomendaciones:  
 

• Ingresar a sitios web de fuentes oficiales. 

• Mantener instalado un software antivirus en el dispositivo. 

• Verificar la información en la entidad correspondiente. 

• Revisar periódicamente el estado de cuentas bancarias. 

• No ingresar datos personales y/o bancarios en sitios web de dudosa procedencia. 
 
 
 
 
 
 
 

Fuentes de información 
 

▪ Análisis propio de redes sociales y fuente abierta 
 


