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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Campafia de Phishing suplantando la identidad de la compafiia de comercio
electrénico Amazon

Nombre de la alerta

Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G | Cédigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectod que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, por medio de los diferentes navegadores web, dirigido a los clientes
y/o usuarios de la compafiia de comercio electrénico Amazon; el cual, mediante la creacién de un sitio web
similar al original, solicitan a las posibles victimas a ingresar informacién personal y bancaria como credenciales
de inicio de sesion, contrasefia, direccién de correo electrdnico, clave, N° de tarjeta, fecha de expiracion, etc.

2. Detalles del proceso de Phishing:
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3. Comparacion del sitio web oficial y sitio web fraudulento de Amazon:

Dominio

SITIO WEB OFICIAL https://www{amazon-com]

Dominio

PLATAFORMA WEB .
hxxps[:]/Amarloli[.]Jcom)/components/amazon

FRAUDULENTA

- Existe una similitud entre el fondo y forma de cada sitio web (oficial y fraudulento).
- Ambos sitios webs poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), lo que hace mas
convincente a que las victimas ingresen a sitio web fraudulento

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

alphaMountain.ai (D Malicious BitDefender (D Malware
CyRadar ® Malicious Emsisoft @ Phishing
Fortinet (D Phishing G-Data (D Malware
Lionic ® Malicious Netcraft @ Malicious
Trustwave (D Phishing Abusix -@’) Clean
. Indicadores de compromiso:

URL: hxxps|:]//marloli[.]Jcom/components/amazon

Dominio: marloli[.Jcom

SHA-256: 05193241298ec54241b307d8379da6953244404d7878f72ba797fa8776ab2ccl
Direccion IP: 45[.]79[.]1148].]55

Tamano: 26.15 KB

O O O O O

5. Recomendaciones:

. Verificar la informacidn en la entidad correspondiente.

. No seguir las instrucciones de sitio web sospechoso.

. Mantener el antivirus actualizado.

. No ingresar informacién confidencial a enlaces de dudosa procedencia.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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