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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccidn de una nueva campafia de Phishing a Amazon

Tipo de Ataque Phishing Abreviatura ‘ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G | Cddigo de Sub familia \ G02

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes se
encuentran desarrollando una nueva campafa de Phishing, a través de los diferentes navegadores web, quienes
vienen suplantando la identidad de Amazon (Plataforma de comercio electrdnico), con el objetivo robar credenciales
de acceso, datos personales y bancarios del usuario.

2. DETALLES:
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3.

Comparacion del sitio web oficial y fraudulento.

SITIO WEB OFICIAL
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SITIO WEB FRAUDULENTO
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e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.
e Existe una similitud entre ambas paginas, en imagen, fondo y colores de ambos sitios web.

URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como
SUPLANTACION DE IDENTIDAD en ONCE (11) y MALICIOSOS en NUEVE (09).
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5.

6.

a) Indicadores de compromisos:

I URL:

Il IP:

ll.  SHA-256:
IV.  SERVIDOR:

Otras detecciones:
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Ultimo informe de

hxxp://amazon800.com/
45B

e

Texto sin formato
ventanasm
05/07/2023 19:55:18 (UTC)

05/07/2023 19:54:45 (UTC)

216[.]83[.]41[.]88

Stiie

Propietanio de bingue oo red

Cotrpenia anfanome

pan anfitrods

Sreconn IR

Shtemas astdonmes (Ped

' Deomisiz
BhveL LS Narmbire dol servidor

reghtiadon e
caminn

B ANUSOTROS 1t - OTRaniceckin sl

servidoe de nambres

Orgenicecon

anmireatreder de
ons

ASGANE

76af2c357b43fd38d5a4d48a7f5cf3df6dc41a46c43f732f15baf9f352d97113
nginx

MALICIOSO

# bhttp:l/amazonB0o.com/

Analrado en;
Ambieme

Puntaje de amanaza.

Indicadores,

Deteccidn AV:

05072023 15 54 45 (UTCY
windaws 7 32 bits

100100

22% Si

Puntaje de amenaza: 100/100

Red: W

#suplantacion de identidad
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Cémo funciona el Phishing:

e Los correos electronicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que

solicitan informacion personal.

e Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.
e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad

financiera, servicio técnico, etc.).
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7. Referencia:

e  Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacidn personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

8. Algunas Recomendaciones:

a) Mantener instalado un servicio de antivirus en el dispositivo.

b) Verificar la informacion del sitio web correspondiente.

c) Acceder al sitio web a través de fuentes oficiales.

d) No abrir enlaces de dudosa procedencia.

e) No seguir indicaciones de sitios web fraudulentos.

f)  No compartir la informacion con terceras personas, amigos o familiares.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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