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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Phishing, suplantado la identidad de la compafiia multinacional Amazon

Tipo de Ataque

Phishing

| Abreviatura | Phishing

Medios de propagacion

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cddigo de familia

G

Codigo de Sub familia | G01

Clasificacion tematica familia

Fraude

Descripcion

1. ANTECEDENTES:

2. DETALLES:
amazon

Registrarse

moviles)

correo « para

‘ Continuar

ZMNecesitas ayuda?

£NUEVe en Amazon?

© 1896.2018, Amazon.com, Inc. o su:

No puede acceder a su cuenta hasta que actualice

Crea tu cuenta de Amazon

Condiciones de Uso Avisa de Privacidad Ayudar

s afiliados

Actualice su método de pago

Registrarse

Clave

amazon

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que, los ciberdelincuentes vienen
Ilevando a cabo una campaia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando la
identidad de la compaiiia multinacional de comercio electronico Amazon, con el objetivo de acceder u obtener
credenciales de acceso, datos personales y bancarios de las posibles victimas.

¢Olvidaste tu contrasefia?

Registrarse

[ Mantenerme conectado. Detalles ~

2Nuevo en Amazon?

Crea tu cuenta de Amazon

No puede acceder a su cuenta hasta que actualice

Confirmar contrasefia

Direccion de correo electronico

regmail. cor

Cancelar

*Se precisa que los ciberdelincuentes obtienen dos cuentas siendo la primera la compafiia de comercio
electrénico “AMAZON vy la segunda el servicio de correo electrénico gratuito Gmail, proporcionado por el
motor de blUsqueda Google.
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A. Comparacion del sitio web oficial y fraudulento

Iniciar sesion

siguiente informacion:

SITIO FRAUDULENTO

amazon

Registrarse

Correo sisctronico (1elefone para cusntas
maviles)

Cantinuar |

Crea W cuenta de Amazon

http://hgz.ahr.mybluehost.me/amazion

o URL Malicioso: hxxp://hgz[.]ahr[.]mybluehost[.]me[/]amazion

Existe similitud entre ambos sitios web, en logotipo, fondo y
escritura, pero la diferencia es que las URL son distintas.

B. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la

Site

Netblock Owner

Hosting company

Hosting country

http://hgz.ahr.mybluehost.me

Unified Layer

Newfold Digital

EE US ¢

e Dominio: mybluehost[.Jme

Domain

Nameserver

Domain registrar

Nameserver
organisation

mybluehest.me

ns1.bluehost.com

whois.domain.com

nic.me

e IP:162[.]241[.]244[.185

|Pvd address (162.241.244.85)

IPrange
$FFFRL0.0.0/%

|y 162.8.8.9-162.255.255.255

|, 162,260.9.6-162.241.255.255

|, 162,41, 244,85

Country

I United States

EE United States

& United States

B Unfted States

Name Description

IANA-PV4-MAPPED-ADDRESS

NET162 Varlous Registries (Maintained h:, ARIN}
UNFEDLAYER NETWORK-16 Urifed Layer
UNFEDLAYER RETWORK 15 Urified Layer

Intemet Assigned Numbers Authariy

® SHA256: f6173b04725ca4139fe136303416e2864fe4cc52a993c9101d231efc73781338
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C. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD en quince (15) y MALICIOSO en cinco (05)- — PHISHING:

alfaMontania.ai @ Suplantacion de identidad Ayira

BitDefender @ Suplantacion de identidad Clisterzs

CRDF @ Malicioso CyRadar

Emsisoft @ Suplantacion de identidad ESET

Buscador de amenazas Forcepoint @ Suplantacion de identidad Fortinet

Datos G @ Suplantacion de identidad Kaspersky

leonico @ Suplantacion de identidad Netcraft

OpenPhish @ Suplantacion de identidad Base de datos de phishing
busqueda en seco @ Malicioso sSofos

VIPRE (D Suplantacion de identidad raiz web

@ Suplantacion de identidad
@ Suplantacion de identidad
@ Malicioso

@ Suplantacion de identidad
@ Suplantacion de identidad
@ Suplantacion de identidad
@ Malicioso

@ Suplantacion de identidad

@ Suplantacion de identidad

CD Malicioso

D. Otras detecciones:

100%

Url Scan Analysis
Last Update: 02/14/202417:4613 (UTC)
View Details: [

Visit Vendor: [4

urilscan.io

malicioso

Deteccion AV: 509

E. Como funciona el Phishing:

F. Referencia:

cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e Verificar la informacion en la entidad correspondiente.

e Acceder al sitio web a través de fuentes oficiales.

e No abrir enlaces de dudosa procedencia.

e No seguir indicaciones de sitios web fraudulentos.

e No compartir la informacion con terceras personas, amigos o familiares.
e Mantener instalado un servicio de antivirus en el dispositivo.

. Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

. Medios de propagacidn del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

. Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.).

Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los usuarios
para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos, nUmeros de

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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