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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccidn de una nueva campafia de Phishing a Amazon
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes se encuentran
desarrollando una nueva campafia de Phishing, a través de los diferentes navegadores web, quienes vienen suplantando
la identidad de Amazon (Plataforma de comercio electrdnico), con el objetivo robar credenciales de acceso, datos

personales y bancarios del usuario.
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SITIO WEB OFICIAL

URL: hitps:

A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB FRAUDULENTO

hxxps:ffwww.na-amazon-creturns.com/&openid.identity=hxxpi/specs.openid.netfauth/2.0/ide
ntifier_select&openid.assoc_handle=amzn_returns_na&openid.mode=checkid_setup&market
Placeld=ATYOVB979WXAH1Ropenid claimed_id=hxxpispecs. openid netfauth/2 Ofidentifier_s

elect®&pageld=FCCustomerReturns&openid ns=hxxp:specs openid net/auth/2 O&suppressSignl
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Al continuar, aceptas las Condiciones de uso y el Aviso
de privacidad de Amazon. |
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Crea tu cuenta de Amazon
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Condiciones de uso Aviso de privacidad  Ayuda

© 1996-2023 Amazen.com, Inc. o sus afiliados

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL falsa utiliza protocolo HTTPS, no significa que la web sea segura.
e Existe una similitud entre ambas paginas, en imagen, fondo y colores de ambos sitios web.

URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado como

SUPLANTACION DE IDENTIDAD en NUEVE (09) y MALICIOSOS en TRES (03).
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https://www.na-amazon-creturns.com/&openid.identity=http./specs.openid.net/aut. ..
www.na-amazon-creturns.com

Fecha del ultimo
hace un moment

Puntuaciaon de la comunidad

DETECCION DETALLES COMUNIDAD

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones de colaboracion colectiva, ademas de una clave API para automatj]

Anadlisis de proveedores de seguridad (O sQuieres 4

AlphaSOC @ Suplantacion de identidad Avira @ Suplantacion de identidad
Cluster25 (D Suplantacion de identidad ESET @ Suplantacion de identidad
Buscador de amenazas de (D suplantacisn de identidad Fortinet (D) Suplantacion de identidad
Forcepoint

a) Indicadores de compromisos:
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l. URL:
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Site https://www.na-amazon-creturns.com £

Metblock Owner Amazon Data Services NoVa

Hosting company Amazon - US East (Northern Virginiz) datacenter

Hosting country B us £
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. Ip: 44[.]215[.]128[.]155

IPvd address (44.215.116.171)
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lll. SHA-256: 3¢32a623ae03991e431259cc9c3b2711546efb8a2cb5f434d1eff38d45693108
IV. SERVIDOR: Server

C. Otras detecciones:

) https:/iwww.na-amazon-cretur...

Analizado en: 08/08/2023 01:03:45 (UTC)

Ambiente: windows 7 32 bits mﬂhm
Puntaje de amenaza: 100/100 ‘
Deteccién AV: 6% Sitio de phishing Pun tﬂ._l e de amenaza: ]L':'-'] 0o
Indicadores: @) ) €D 65% Deteccion AV: 59%

Red: S5 #suplantacion de identidad
Puntaje de estafa de dominio _

Ultima actualizacién: 21/08/2023 14:24:33 (UTC)
Ver detalles: [

Visite al proveedor: [
D. Coémo funciona el Phishing:

e Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

e Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.).

E. Referencia:

e  Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacidén personal, como contrasefas, datos de tarjetas de
créditos, numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e Mantener instalado un servicio de antivirus en el dispositivo.

e  Verificar la informacién del sitio web correspondiente.

e Acceder al sitio web a través de fuentes oficiales.

e No abrir enlaces de dudosa procedencia.

e No seguir indicaciones de sitios web fraudulentos.

e No compartir la informacion con terceras personas, amigos o familiares.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta
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