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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de Alerta

Suplantacion de la compafiia de comercio electrénico “AMAZON”

Tipo de Ataque Phishing Abreviatura ‘ Phishing
Medio de Propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cédigo de familia G Codigo de Subfamilia \ G01
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

vinculadas.

2. DETALLES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los Ciberdelincuentes vienen
llevando a cabo unas campafas de Phishing, suplantando la identidad de la compafia de comercio electrénico
“Amazon”, con la finalidad de robar credenciales de acceso de los usuarios, datos personales y cuentas bancarias

Proceso de estafa del Phishing.

amazon

Registrarse

Correo electrénico (teléfono para cuentas
moviles)

Continuar

Crea tu cuenta de Amazon

IMAGEN 01: Sitio web fraudulento que suplanta la
identidad de Amazon, solicita a la victima, registrar
el correo electrénico o teléfono.

amazon

Registrarse

Registrarse

] Mantenerme conectado. Detalles ~

Crea tu cuenta de Amazon

Clave ¢Olvidaste tu contrasefia

IMAGEN 02: Una vez ingresado el correo electrénico
y hecho clic en <continuar>, requiere

contrasefia para continuar con el acceso.

No puede acceder a su cuenta hasta que actualice.

Confirmar contrasefia

Direccion de correo electronico

@u rognail. cor

IMAGEN 03: Luego solicita actualizar el método
de pago donde te solicita
bancarios como nombre, nimero de tarjeta,
fecha de vencimiento, nimero de teléfono,
cédigo postal y de seguridad.

ingresar datos

IMAGEN 04: Por ultimo, el sitio web solicita a la
victima registrar la contrasefia de la direccién de
correo electrénico (gmail); donde al dar clic en

continuar, redirige a la pagina web oficial de
“Amazon” (siendo capturados todos los datos
registrados).

*Se precisa que los ciberdelincuentes obtienen dos cuentas siendo la primera la compafiia de comercio
electrénico “AMAZON y la segunda el servicio de correo electrénico gratuito Gmail, proporcionado por
el motor de busqueda Google.
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A. Comparacion del sitio web oficial y fraudulento

amazon

Iniciar sesion

https://www.amazon.com/

SITIO FRAUDULENTO

amazon

Registrarse

Correo electronico (teléfono para cuentas
maviles)

Continuar

hxxps:// www[.]amazon-

developments|.]com/public/home

La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la

siguiente informacion:

e URL Malicioso: hxxps[:]Jwww][.]Jamazon-developments[.Jcom/public/home/

LN

Nombre de envio:
Tamano:

Tipo:

Mimica:

Sisterna operativo:

haxp:ffwww.amazon-developments.com/public/home/

71B

Texto sin formato

ventana5=

e Dominio: amazon-desarrollos[.]Jcom

LN

e IP: 198[.138[.]88[.]115

LN

|Q Registro DMARC publicado

IQ Registro DNS publicado

Politica DMARC no habilitada

pais anfitrion

direccién |Pvd

Sistemas auténomos IPv4

% ANOSOTROS &
198.38.88.115 (VirusTotal =)

AS523352 &£

e Proveedor de Alojamiento

: SERVERCENTRAL

N

e Pais: Reino Unido

SERVERCEMTRAL
e ASN: AS23352

e Certificado TLS: R3

e Proveedor de alojamiento:
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e SHA 256: a4c4e1a6f2571f166d68795705a796c2b7c7c0c6a96alcc1d59d2c51326cf479

Tipo:

Mimica:

SHAZ56:

Ultimo analisis antivirus:

texto/html

adcdela6f25711166d68795705a796c2b7cTc0ckad balecld59d2c51326cf479

24§07/202315:42.16 (UTC)

La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD en nueve (09), MALICIOSA en tres (03) y MALWARE dos (02) de ellas- —
PHISHING:

alphalMountain.ai

Avira

Clister25

CyRadar

kaspersky

Base de datos de phishing

(D Suplantacién de identidad
(D) suplantacién de identidad
(D) suplaniacion de identidad
@ Malicioso

Buscador de amenazas de Forcepoint @ Suplantacion de identidad
@ Suplantacion de identidad

@ Suplantacion de idenfidad

AlphaSOC

BitDefender

CRDF

ESET

G-datos

Leonico

seguro para abrir

(D Suplantacion de identidad

(D) maiware

(D walicioso

@ Suplantacion de identidad

@ Malware

@ Suplantacion de identidad

@ Suplantacion de identidad

100%

Puntaje de estafa de dominio
Oltima actualizacién:  24/07/2023 15:31:33 (UTC)
Ver detalles:

Visite al proveedor: [

[

Analisis de escaneo milltiple
Oltima actualizacién: - 24/07/2023 15:31:33 (UTC)
Verdetalles: [

Viste a proveedor: £

L

3. RECOMENDACIONES:

Mantener instalado un servicio de antivirus en el dispositivo.

No compartir la informacién con terceras personas, amigos o familiares.

Acceder al sitio web a través de fuentes oficiales.
No abrir enlaces de dudosa procedencia.
Verificar la informacién del sitio web correspondiente.
No seguir indicaciones de sitios web fraudulentos.

Bisqueda segura (D) malicioso Sophos (1) suplantacidn de identidad
VIPRE (D) walicioso raiz web (M Malicioso
D. Otras detecciones:
ITT—

Puntaje de amenaza: 100100

Deteccian AV: 30%

#suplantacion de identidad

Fuente de Informacion

Analisis propio de redes sociales y fuente abierta.
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