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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Suplantacién de la compafiia de comercio electrénico “AMAZON”

Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los Ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, suplantando la identidad de la compafiia de comercio electrénico
“Amazon”, con la finalidad de robar credenciales de acceso de los usuarios, datos personales y cuentas bancarios
vinculados.

2. Imagen: Detalles del proceso de estafa del Phishing.

amazon.., \ amazon ., \
Paso N.2 01

Sitio web fraudulento que suplanta

ACCQSO la identidad de Amazon, el cual
solicita a la victima, registrar el

Correo electrénico o niumero de movil correo electronico o numero de Acceso
teléfono.

Continte con el siguiente

clave Si olvida su contraseia
Al continuar, acepta los Té os de servicio y los Paso N.2 02
Gl . Una vez ingresado el correo
> ziEsien o probiomas? electréonico y hecho clic en
Stas en probiemas
“ <continuar>, requiere ingresar la
! ’ Acceso

contrasefia para continuar con el

E eve te de Ama acceso.
Detalles para permanecer conectado ~
Crear una cuenta de Amazon

Actualizar direccién de facturaciol i
Actualizar método de pago
NOMDI® COMPIID (501 Tavor INgIess Si Hombie
visa & ] o [
e Titular de la tarjeta (Ingrese en romaji de ancho medio)
Seleccione una prefectura v Py T TITULAR DE LA TARJETA:
Direcclon (por tavor ingrese la
Numero de tarjeta (por favor ingrese el numero de tarjeta
e NOMBRE DEL BANCO :
Fecha de vencimiento (por favor Ingrese la fecha de vencimiento) NUMERO DE TARJETA :
A heaid RGN s6ige pasial -
Luna v Ao v
Codigo de seguridad (Ingrese el codigo de seguridad) CLAVE: clave
Numero de telétone (por favor ingrese e vera de teléforn
ki 6 sagiird —
Fecha de NACImIeto (Solec cione late a de nacimento)
} N \
Seguir
Cancelar
= Paso N.2 05
ambtisnd 2 . a2 . s
Por ultimo, el sitio web, solicita a la
Paso N.2 04 victima la clave de la tarjeta de crédito,
Paso N.2 03 Al completar con la direccién de sin embargo, pasado unos segundos
Luego, requiere actualizar la direccién facturacién, requiere actualizar el indica que has ingresado incorrecto,
de facturacién, donde solicita el método de pago, en el cual solicita el aludiendo un aparente error de
nombre completo, la prefectura, titular de la tarjeta, nimero de tarjeta, autenticacién, sin embargo, los datos
Direccién, Cédigo Postal, numero de fecha de vencimiento y cédigo de fueron capturados por los atacantes los
teléfono y fecha de nacimiento. seguridad. datos fueron capturados.
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3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como Phishing (SuBIantacién de identidad):

1 5 \ @ 15 proveedores de seguridad marcaron esta URL como maliciosa

/189
.

https://marloli.com/components/amazon/

marloli.com

Puntuacion de la comunidad

e URL Malicioso: hxxps://marloli[.]Jcom/components/amazon/

e Dominio: marloli.com

e |IP:45[.]79[.]148][.]55

e Tamaiio: 26.15B

e Servidor: Apache

e SHA-256:05193241298ec54241b307d8379da6953244404d7878f72ba797fa8776ab2ccl
4. OTRAS DETENCIONES

[ https://marloli.com/component...

Analizado en:  26/04/2023 16:15:28 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV:  16% Sitio de phishi -
creseen e Puntaje de amenaza: 100/100
Indicadores: (€ [ 12 ] .
Deteccion AV: 72%

Red: @&

I = #suplantacion de identidad

5. Que es un Phishing:

Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularlay
hacer que realice acciones que no deberia realizar.

6. Algunas Recomendaciones:

. Ingresar a sitios web de fuentes oficiales.

. Mantener instalado un software antivirus en el dispositivo.

. Verificar la informacidn en la entidad correspondiente.

. Revisar periddicamente el estado de cuentas bancarias.

. No ingresar datos personales y/o bancarios en sitios web de dudosa procedencia.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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