Presidencia
del Consejo de Ministros

ALERTA INTEGRADA DE
SEGURIDAD DIGITAL N°231

Fecha: 01-10-2023

Pagina: 6 de 11

Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Nueva campafia de Phishing que suplanta la entidad bancaria de BBVA
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

acceso, datos personales y bancarios, de las potenciales victimas.

2. DETALLES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo avanzados ataques cibernéticos, por medio de envios de correos electrénicos fraudulentos, o también
conocidos como Phishing, simulado ser la entidad bancaria BBVA, en cual tiene el objetivo de robar credenciales de

BB\/A PERSONAS AHacete chenie Banca Ol

No brindes datos personales;
= tekefono, SMS o fedes
saciales

(I Recordar mitipo y nimero de documento \

Plataforma web fraudulenta
del Banco BBVA, solicita a la
victima el documento de
identidad (DNI), el usuario y
clave digital.

Imagen 1.

Registrarme

a

Olvide o blogueé mi Usuario / Clave Digital

Recomendaciones de sequridad

BBVA =

Imagen 2.
Después de completar lo

requerido por los atacantes,
dentro de unos segundos es
redirigido, a la web oficial del
banco BBVA, aludiendo un
aparente error de
autenticacion; sin embargo, los
datos fueron capturados por los
cibercriminales.
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A) Comparacidn del sitio web oficial y sitio web fraudulento del banco BBVA:
Dominio
https://chentas.bbva.pe/
PLATAFORMA WEB { - c}
FRAUDULENTA hXXp:/[bvval[.]ingresando-on[.]repl[.]c
B) Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING
ADMINUSLabs @ Malicioso AlphaS0OC @ Suplantacion de identidad
Avira @ Suplantacién de identidad BitDefender @ Malware
CRDF (D malicioso CyRadar (D malicioso
G-datos @ Malware kaspersky @ Suplantacién de identidad
Leonico @ Malicioso Busqueda segura @ Malicioso
VIPRE (D) Malicioso raiz web (D) malicioso
Q) Indicadores de compromiso:
e URL: hxxp[:]//bvval.lingresando-on[.]repl[.]Jco/
e Dominio: bvval[.lingresando-on[.]repl[.]co
e |P:35[.]186[.]245][.]55
e SHA-256: 69dfff6256d33c9200093df3c87ae7988e28deede85222038316591d47dda9db
D) Otros resultados del analisis:

N .
@ http://bvva.ingresando-on.repl....

Puntuacion de amenaza:

Deteccion AV:

Analizado en:

Ambiente:

Indicadores:

19/09/2023 23:25:27 (

Windows 7 de 32 bits

Puntuacion de amenaza: 100/100

100/100

18% Sitio de phishing

Red: @

Deteccion AV: 29%

#suplantacion de identidad

3. RECOMENDACIONES:

e  Verificar detalladamente la URL, que corresponda al sitio web oficial del banco BBVA.

e  Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

e Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
e  Evitar compartir la URL con amigos y/o familiares.

e Ingresar desde fuentes oficiales (www.bbva.pe).

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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