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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campania de suplantacion de la entidad bancaria de BBVA

Tipo de ataque

Phishing | Abreviatura

| Phishing

Medios de propagacién

Redes sociales, SMS, correo electrénico, videos de internet, entre otros

Cédigo de familia

G ] Cadigo de subfamilia | G02

Clasificacion tematica familia

Fraude

Descripcion

1. A través del monitoreo y buisqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo avanzados ataques cibernéticos, por medio de envios de correos electrdnicos fraudulentos, o
también conocidos como Phishing, simulando ser la entidad bancaria BBVA, en cual tiene el objetivo de robar

credenciales de acceso, datos personales y/o bancarios.

2. Detalles del proceso de Phishing:

:=

Imagen 1. \

Plataforma web
fraudulenta del Banco
BBVA, solicita a la
victima el deccumento
de identidad (DNI), el
usuario y clave digital.

N

Después de completar lo
requerido por los atacantes,

Imagen 2.

dentro de unos segundos es
redirigido, a la web oficial del
banco BBVA, aludiendo wun
aparente error de
autenticacion; sin embargo, los
datos fueron capturados por los
cibercriminales.
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3. Comparacién del sitio web oficial y sitio web fraudulento del banco BBVA:
Dominio www.bbva.pe
Dominio bbva-alerta-sms[.Jcom/
PLATAFORMA 7 o
hxxp: lfbva-alerta—sms B omn
WEB % —
Emm dlfamchenel danino desiﬂowebftwddmw, no cohdde md oﬁdi.
4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING
aiphaMountain al (D Suplantacion de identidad Avira @ Suplantacion de identidad
BitDefender @ Suplantacion de Identidad CRDF (D Malicieso
CyRadar (® Mmaicioso ESET () supiantacion de identidad
Fortinet (D Ssuplantacion de identdad G-datos (@) supiantacion de identided
Navegacion segura de Google @ Suplantacion de identdad Seguridad Heimdal @ Suplantacion de identidad
Leonico (@ suplantacion de identidad Bisqueda segura (@ Malicioso
Sophos @ Supiantacion de identidad Intebgencia de amenazas de Viattel @ Suplantacion de identidad
VIPRE (@ Maiicioso f3iz web (@ maiicioso
Buscador de amenazas de Forcepoint (1) Sospachost Abusix () Limpio
5. Indicadores de compromiso:
a) URL: hxxp:// bbva-alerta-sms[.Jcom
Nombre de envio! s fbbva- alerta- oy cony
Yamana: 52
Tipe:  ERNO
Mimica Texto sin formato
Sisterna operativo) venttanasim
Ultema analisis antivines; 088620231325 51 (UTC)
Ultima infomme de O8/&202313:34 57{U1C)
Sandbox:
b) Dominio: bbva-alerta-sms[.]Jcom
Prusba
(] Hegistro UMARC pubkcade
o Reogstro DNS pebdcado
(1) Pulitics DMARC o fibiitedu
c) Proveedor de alojamiento: Cloudflarenet
= Ultionda comprobacidn (UTCY 2023 06 05 0705
. Visto p:r pnen"ra vez (UTC): 2022 0510 06:13
e IP: 144 114
» Puis: Daisen ’H;-‘
. Pre 1o e alcgamianta: CFQUDFT ARFINFT
" 3
e Certificaco ILS £
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d) IP:188[.]114[.]96[.]3
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6. Otros resultados del analisis:
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Analivis de explonacion de URL
Ve ovbasbamn  (IOASE1] 11
Ve e 4

Ve & prosemee |f

7. Coémo funciona el Phishing:

informacion personal.

8. Referencia:

jdireccion IPwe

[Sistemas autonames iIPyd

[ireccion Pve

lfnumn autiincmon PG

AS1333s &2

AST333S &

e) SHA—256: c44b3dalc3752dc73d73f6bf37d871884181d809ab1d921792dc5a52alaca579

100%

Puninje de estala de dominio

Ui e b e (A
Yordbetatey
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b) Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.
¢) Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

a) Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que solicitan

a) Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafar a los

usuarios para conseguir que revele informacidn personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

9. Recomendaciones:

Verificar detalladamente la URL, que corresponda al sitio web oficial del banco BBVA.
Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.

Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
Evitar compartir la URL con amigos y/o familiares.

Ingresar desde fuentes oficiales ( www.bbva.pe ).

Fuentes de informacion

Analisis propio de redes sociales y fuente abierta
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