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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campafia de Phishing suplantando al BBVA

Tipo de Ataque

Phishing

Abreviatura ‘ Phishing

Medios de propagacion

Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia

G

Cddigo de Sub familia \ GO1

Clasificacion tematica familia

Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

iBienvenido!

Obtén tu Préstamo BBVA
100% online en 5 minutos

Ingresa tus datos y empecemos

Obtenl

iFelicidades! Tienes un Préstamo con Garantia aprobado

lo dejando en garantia el monto del préstamo que deseas, te tomara menos

iAcércate hoy a una de nuestras oficinas!

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campafia de Phishing, dirigidas a usuarios de la entidad bancaria BBVA, con el objetivo robar las
credenciales de acceso al servicio de banca en linea.

Imagen 1. Pagina web falsa, solicita al
usuario que ingrese las credenciales de
acceso a la cuenta en linea.

Imagen 2. Solicita al usuario que ingrese sus
datos personales (NUmero de DNI, teléfono
y correo electrénico).

Imagen 3. Una vez que el Phishing ha
logrado capturar los datos de la victima,
aparece en la pantalla el siguiente mensaje:
“iFelicidades tienes un préstamo con
Garantia aprobado!”. Concretandose la
estafa.
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La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo la siguiente
informacion:

—  URL Malicioso: hXXps[:1//www/[.]bbv4[.]grupoadeltropico[.lcom/

—  Dominio: www[.}bbv4[.]grupoadeltropico[.]Jcom

— Codigo: 200

— Llongitud: 117,89 KB

—  SHA-256: ab279ab509b7ff0a38bf4f3b7e54e822a09f049a59¢c24f9996194ab28f4dbd89
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Cémo funciona el Phishing:

— Los correos electrénicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

— Medios de propagacion del Phishing: WhatsApp, telegram, redes sociales, SMS entre otros.

— Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

Referencia:
— Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los

usuarios para conseguir que revele informacion personal, como contraseias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e No abrir correos de usuarios desconocidos o que no hayas solicitado, eliminalos directamente.

e Cerrar todas las aplicaciones antes de acceder a la web del banco.

e Teclear directamente la direcciéon URL en la barra de direcciones al momento de visitar el sitio web del banco.
e Tener precaucion al seguir enlaces y descargar ficheros adjuntos de correos, aunque sean de contactos

conocidos.

e Acudir a una sucursal o comunicarse con la institucion financiera.
e No olvidar siempre estar alerta, aunque parezcan buenas noticias.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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