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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Nueva campafia de Phishing que suplanta la entidad bancaria de BBVA
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cadigo de familia G Cddigo de Sub familia \ GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

acceso, datos personales y/o bancarios.

2. DETALLES:

! BBVA

Bienvenido al centro de mensajes BBVA

Direccion de corred elecronico;

Contrasefia: 6

idioma:
Ingles

e Nowvo en ol correo. e
<Ovdaste ta contrasesa? slectronics segurc? Necwsias mis aysda?

IMAGEN 2:

Luego de no poder iniciar sesion y darle
click en “olvidaste la contrasefia”
requiere registrar la direccion del
correo electronico, el tipo de idioma y
volver a introducir la contrasefia para

rantinuar

IMAGEN 1:

Sitio web fraudulenta del Banco BBVA,
solicita a las victimas registrar la
direccion del correo electrénico, la
contrasefia y el idioma para iniciar
sesion.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo avanzados ataques cibernéticos, por medio de envios de correos electronicos fraudulentos, o también
conocidos como Phishing, simulado ser la entidad bancaria BBVA, en cual tiene el objetivo de robar credenciales de

' BBVA

Registrar cuenta
Ingrese su direccion de comeo eiect

Zix

I BOVA

Confirmacion de cambio en cuenta

Se envid un comeo electronloo de confirmacion & su direoclon de comeo electronion para este buzon de BBVA. Despues de recibi ¢l comeo
electonico de confimacion, siga las insirucclones para actvar los camblos.

ZiX

IMAGEN 3:

Por ultimo, solicita a la victima confirmar la
cuenta, lo cual tendria que ingresar al correo
electrénico y completar lo requerido por los
atacantes, para luego informar a la victima
que ha ocurrido un error de autenticacion; sin
embargo, los datos fueron capturados por los
cibercriminales.
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a) Indicadores de compromisos:

. URL:

Il. SHA-256:

. 1p:

IV. Tipologia:

A. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, siendo catalogado
como SUPLANTACION DE IDENTIDAD:

hxxps[:]//securemail-bbva[.Jcom/s/login?b=bbva

Nombre del envio:
Tamafio:

Tipo:

Mimica:

Sistema operativo:
Ultimo analisis antivirus:
Ultimo informe de
Sandbox:

hxxps://securemail-bbva.com/s/login?b=bbva
66B

3e

Texto sin formato

ventanasam

25/09/2021 00:18:26 (UTC)

30/12/2019 21:34:51 (UTC)

bc2db9b94118ed9f2abaeb0b429905fcd15¢91fd1372c9d4ale3987338a40f3d

95(2020_03_1515_49_50 UTC) descargar

buscaraladSfb96dcOcb61b9454244cIbd7feé_1_js

RecoveryStore,_88B090C0-D917-HE7-B67B-
080027A49DD6_dat

99e60fbd12fa9ctbbIe
84b4f8fa53169cd9eb
965f083337de199592
6aSed83fl

223cc0c3d2c5e48349
94571da73b15d26193
d71c03ecb388a993bd
63edd5215

413h2e44c97a01b207096c25fd05f8d8030a4¢c 25b3fbaafledicb3d25b51e02 m
3

207[.]195[.1182[.]15

Connection

Representative
Domain

SSL Certificate

IP Address Owner
Hostname
Connected Domains ) 19

Country

@ True (webl.zixmail.net)

ASN-CUST

& United States

Detection

Proxy IF
VPM IP
Tor IP
Hosting IP
Mobile IP
CDMNIP
Scanner IP

Special Issus

https://securemail-bbva.com/s/login?b=bbva

Last serving ip address

Network location

F %
www
N’

Se puede aprecia como la URL, esta alojada en un servidor

ubicado en EE. UU.
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B. Se hallaron 06 proveedores de seguridad que marcaron este dominio como malicioso.

Avira

G-Data

Seclookup

(@) Pnishing
(T) pnishing
@ Malicious

CRDF

OpenPhish

VIPRE

(D) Malicious
(T) Pishing
@ IMalicious

C. Otras detecciones:

Analizado en:
Ambiente:
Puntuacion de amenaza:

Deteccion AV:

|f£;_ https://securemail-bbva.com/s/...

30M12/2019 21:34:51 (.
windows 7 32 bits
50100

2% sitio de phishing

Puntuacién de amenaza: 50/100
Deteccion AV: 1%
Etiquetado como: Sitio malicioso

Indicadores: €D [ 14 ]

Red: &

[

D. Apreciacion de la informacion:
e Es una técnica de ingenieria social basada en el engaio, que usan los ciberdelincuentes, con la finalidad de
obtener informacion confidencial de los usuarios de forma fraudulenta y asi apropiarse de las credenciales
de acceso a los diferentes sitios web e informacidn sensible.

E. Phishing:
e Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafio a una victima
ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para manipularla
y hacer que realice acciones que no deberia realizar.

3. RECOMENDACIONES:

e Evitar acceder a enlaces que llegan inesperadamente por correo electrénico u otros medios.

e No proporcionar datos personales (contrasefias, tarjetas, cuentas bancarias, etc.) por correo, teléfono o SMS.

e No introducir datos confidenciales en sitios web sospechosas o de dudosa procedencia.

e Verificar la fuente de informacion de tus correos entrantes.

e Introduce tus datos Unicamente en webs seguras.

e Tener siempre actualizado el sistema operativo y el antivirus. En el caso del antivirus, comprobar que esta
activo.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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