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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Nueva campafia de Phishing que suplanta la entidad bancaria de BBVA

Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G \ Cdédigo de subfamilia | G02
Clasificacion temdtica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectod que, los ciberdelincuentes vienen
llevando a cabo avanzados ataques cibernéticos, por medio de envios de correos electronicos fraudulentos, o
también conocidos como Phishing, simulado ser la entidad bancaria BBVA, en cual tiene el objetivo de robar
credenciales de acceso, datos personales y/o bancarios.

2. Detalles del proceso de Phishing:

N

Sitio web fraudulenta del Banco BBVA, solicita a
la wictima registrar el tipo de ingreso (DNI O
Pasaporte), Cuenta, Usuario y Contrasefia.

Imagen 1.

h
captar

(i} Dlvicdé mi contrasefia

Verifica tu identidad

N

Luego de darle click en aceptar, requiere la
verificacidn de la identidad de la victima como
el teléfono, Correo electrénico y Clave SMS para

\conﬂnuar.

Imagen 2.

Verifica tu identidad

Imagen 2. \

) Por dltimo, solicita a la victima volver a
colocar la clave SMS, luego de completar lo
Aceptar
requerido por los atacantes, dentro de unos
segundos es redirigido, a la web oficial del
banco BBVA, aludiendo un aparente error de
autenticacion; sin embargo, los datos fueron

(i) Olvidé mi contrasefia Yap‘turadus por los cibercriminales.
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3. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

@ 16 proveedores de seguridad marcaron esta URL como maliciosa

d IeCI e I S (¥ volveraanalizar Q Buscar ¢ Grafico 43 API
/89
—
https://owconsulting.fr/Notificaciones/bbva/ Estado Fecha del tltimo analisis
owconsulting.fr 200 16 hours ago

e Indicadores de compromiso:

URL: hxxps://owconsulting[.]fr/Notificaciones/bbva/

Dominio: owconsulting.fr

SHA-256: feca86113c684904a357db2eef130a8fela5fa901eae01f1e85d1b0ch9437d46
IP: 163[.]172[.]255[.]246

Server: Apache

Otros resultados del analisis:

& i https://owconsulting.fr/Notifica...

o 0O O O O O

Analizado en: 23/05/2023 20:45:34 (UTC)

Ambiente: windows 7 32 bits

Puntaje de amenaza: 100/100
Deteccion AV: 13% Sitio de phishing m

Indicadores: € [ 14 ] Puntaje de amenaza: 100/100
Red: [jFE Deteccion AV: 66%

#suplantacion de identidad

L =

4. Apreciacion de la informacion:

. La presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso a
la banca por internet de los usuarios del Banco BBVA.

. La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantdnea entre ellos WhatsApp, Telegram, Messenger, etc. y
mensajes de textos SMS.

5. Que es un Phishing:
. Es un término informatico que distingue a un conjunto de técnicas que persiguen el engafo a una victima

ganandose su confianza haciéndose pasar por una persona, empresa o servicio de confianza, para
manipularla y hacer que realice acciones que no deberia realizar.
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6. Algunas recomendaciones:

e Verificar detalladamente la URL, que corresponda al sitio web oficial del banco BBVA.
. Ingresar desde fuentes oficiales.

. Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.
. Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
. Evitar compartir la URL con amigos y/o familiares.

Fuentes de informacién

=  Analisis propio de redes sociales y fuente abierta
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