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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Campafa de Phishing suplantando la identidad del banco BBVA

Tipo de ataque Phishing ‘ Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G | Codigo de subfamilia | G02
Clasificacion tematica familia Fraude

Descripcidn

1. Através del monitoreoy bisqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campaiia de Phishing, a través de envios masivos de correos electrdnicos fraudulentos,
simulando ser la pagina oficial de la entidad Bancaria BBVA, requiriendo a las victimas ingresar las credenciales
de inicio de sesion como numero de DNI, usuario y clave digital de la cuenta, a fin de realizar una verificacién de
acceso a la misma.

2. Detalles del proceso de Phishing:

O o brindes datos personales por comes,

Erbéfong, SMS.a redes sociale:

Solicita ingresar las
credenciales de inicio de
sesion como DNI, usuario

y contrasena.

i m

Seleccione una opcién para
verificar su acceso

Para continuar con tu acceso selecciona una de las

Requiere que la victima siguientes opciones de verificacion

seleccione una opcidn de
acceso a fin de verificar su
acceso a la cuenta bancaria

Verificion con SMS & ‘

‘ Verificion con TOKEN & ‘

SECn)‘é:‘JARDE Tu Seguro Vehicular te devuelve la primera cuota y ademas S/150 en gasolina Conooeme s ®

L A Promocion exclusiva solo hasta el 30 de abril. iNo lo dejes pasar!

BBVA PERSONAS MPRESA = obtént ta de Crédito o u cuants Banca por Internet

Obtén rjeta Smarty
recibe . aS/240 en
puntos BBVA

” Por ultimo, redirige de forma
i 12 cuotas SIN INTERESES en tus mar oritas automatico al sitio web oficial

if Ademas, te devolvemos S/50 en tu p

= La Tarjeta nimero #1 del Peru

del banco BBVA; toda ves que
Obtenta aqui © Conoce mss los actores ya se apoderaron de
los datos ingresados
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Dominio

SITIO WEB OFICIAL

Dominio

PLATAFORMA WEB

FRAUDULENTA

3. Comparacion del sitio web oficial y sitio web fraudulento del banco BBVA:

https://www/bbva.pe |

hxxps[:] bbva-homeacceso[:]com]

- Existe diferencia entre los dominios del sitio web oficial y fraudulento.
- Ambos sitios web poseen el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), lo cual hace mas
convincente a que las victimas ingresen a dicho sitio web.

4. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

5. Recomendaciones:

. Ingresar desde fuentes oficiales.

alphaMountain.ai (D Phishing AlphaS0C (D) Phishing
Antiy-AVL (D Malicious Avira (1) Phishing
CyRadar (D Malicious ESET (1) Phishing
Forcepoint ThreatSeeker @ Phishing Fortinet @ Phishing
Google Safebrowsing @ Phishing Heimdal Security @ Phishing
Sophos @ Malware Trustwave @ Phishing
. Indicadores de compromiso:

o URL: https[:]//bbva-homeacceso[.]Jcom

o  Dominio: bbva-homeacceso[.]Jcom

o SHA-256: 9a50136a82e60c31374c9e33aa75b51a291d26b5c0a4f118063b801ff11da9c0

o  Direccion IP: 104[.]21[.]7[.]147

o  Tamafio: 3.84 KB

. Comunicarse con la entidad, a fin de corroborar la informacion solicitada.
. Verificar detalladamente la URL, que corresponda al sitio web oficial.

. Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.
. Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
. Evitar compartir la URL con amigos y/o familiares.

Fuentes de informacion =  Analisis propio de redes sociales y fuente abierta
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