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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Nueva campania de suplantacion de la entidad bancaria de BBVA

Tipo de Ataque Phishing

| Abreviatura

| Phishing

Medios de propagacién

Redes sociales, SMS, correo electrdonico, videos de internet, entre otros

Caédigo de familia G

| Cédigo de Sub familia | G02

Clasificacion tematica familia

Fraude financiero

Descripcion

1. ANTECEDENTES:

acceso, datos personales y/o bancarios.
2. DETALLES:

Proceso de Phishing:

! nova

Imagen 2.
Después de completar lo requerido
por los atacantes, te envian un correo
electrénico de confirmacion al correo
previamente registrado.
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Imagen 1.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo avanzados ataques cibernéticos, por medio de envios de correos electrénicos fraudulentos, o también
conocidos como Phishing, simulado ser la entidad bancaria BBVA, en cual tiene el objetivo de robar credenciales de

Plataforma web fraudulenta del Banco BBVA, solicita
a la victima que se registre digitando el correo

electrdnico y una contrasefa nueva.
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Imagen 4.

Después de completar lo requerido por los
atacantes, dentro de unos segundos es
redirigido, a la web oficial del banco BBVA,
aludiendo un aparente error de autenticacion;
sin embargo, los datos fueron capturados por los
cibercriminales.

Imagen 3.
Donde al dar siguiente, redirecciona a una
pestafia que indica registrar la direccidn de
correo electrénico y contrasefia para el
inicio de sesidn.
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A. Comparacién del sitio web oficial y sitio web fraudulento del banco BBVA:
SR httpdi//www.bbva.ge/
OFICIAL
B hxxp[:// game-eu-message-portaI[.]com/s/loginview[.]jsp?b=bqva

FRAUDULENTA

e Existe diferencia en el dominio de sitio web fraudulento, no coincide con el oficial.

e Elsitio web fraudulento no posee el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO

(HTTPS), lo que hace que no puedan convencer a la victima, a la hora de ingresar al sitio web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING
ADMINUSLADG OR ANphasSoc (1) supentacan do dentidad
BiDatender (1) wawar CRDF (D) Mascass
CyRacar (1) Mssco G-dmos (1) Maware
B0y (1) Saglantacinn ds amnided Laonco (1) Malcasy
Blsquoda sogura (N Matoo Sophes (D) wawers
VIPRE (1) Mmooze raiz wed (1) waicosn
Nubs 0% yerediclo de Xetum l_ Mmaoes Ao 71 Limgeo

C. Indicadores de compromiso:

. URL: [.]hxxps://game-eu-message-portal[.]Jcom/s/loginview[.]jsp?b=bbva
Sie Mipa//jamme cu-tnrssage.portal cam
Nethlock Owner Tix Cocporation
Masting company 31eL0rp COT
Kasting country = us
. Dominio: game-eu-message-portal[.]Jcom
Demuin P su message peal cam
Nemeseror ™ or e
Dummin reglsirar satpriarms ~e
Nawwse rees
arganisatise o
. Proveedor de alojamiento: Zix International AG
Pais: Culados Unidos
Proveedor de alojamiento: Zix International
Al
ASN: ARHG510
Certificado TLS: Autoridad de certificacidn de
conlianza - L1TK
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. IP: 91[.]209[.16[.]51
1P Address
‘ | IP Location

ASN

D. OTRAS DETECCIONES:

2l &G, CH jregisterad Jul 31, 2012)

Puntaje de amenaza: 100/100
Grdiids de cxplosackin de URL Deteccién AV- 50%
R L QL TR BN TR

2 : #suplantacién de identidad
ot dember 1
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3. RECOMENDACIONES:
a) Verificar detalladamente la URL, que corresponda al sitio web oficial del banco BBVA.
b) Evitar seguir las instrucciones de sitio web sospechoso o de dudosa procedencia.
¢) Mantener el antivirus actualizado, ya que es la primera barrera ante posibles ataques cibernéticos.
d) Evitar compartir la URL con amigos y/o familiares.

e) Ingresar desde fuentes oficiales ( www.bbva.pe ).

Fuentes de informacién Analisis propio de redes sociales y fuente abierta
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