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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafa de Phishing, suplantando el sitio web del Banco de Crédito del Peru (servicio online de
préstamo personal), con la finalidad de robar informacién bancaria de los usuarios de la entidad financiera como
numeros de tarjetas bancarias, clave intranet de seis digitos, documento de identidad, correo electrdnico, etc.

2. DETALLES:

El proceso del Phishing es el siguiente:

Paso N.2 01

iPide tu préstamo 100%

SR SRS Rt e Solicitan a la victima registrar lo siguiente:

» El monto solicitado del préstamo.

» Documento Nacional de identidad (DNI).
» NuUmero de Celular.

» Correo electrénico.

__Para lueco dar clicen <Fmnezar>

Paso N.2 02

Beneficios

- o -

Instan a la victima que registre datos como:

» Elndmero de la tarjeta bancaria.
» Clave de seis digitos del intranet.
» Cddigo captcha.

Para luego dar clic en <Continuar>.

Paso N.2 03

Una vez brindado los datos solicitados en el
paso N.2 02, aparece una pantalla requiriendo
informacién de la tarjeta bancaria como la fecha
de expedicidn, el cédigo de seguridad (CVV) y la
clave de cuatro digitos utilizado en el cajero
automatico, para luego dar clic en <Continuar>.

Paso N.2 04

e el Luego, aparece una pantalla indicando que se ha

[

completado con éxito el registro de datos y en
el transcurso del dia asesores de la entidad
bancaria se pondran en contacto con la victima,
para luego dar clic en <Continuar>. Redirigiendo
al sitio web oficial de la entidad bancaria; sin
embargo, los ciberdelincuentes obtuvieron los
datos proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB

OFICIAL SITIO WEB FRAUDULENTA

Dominio unicobeta-viabcp.website

hxxps://loginunicobeta-viabcp.website/

iPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.
. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

; (1) Ocho proveedores de seguridad marcaron esta URL como maliciosa O~ Reanalizar O Buscar
/90 Estado Tipo de contenido Fecha del Gltimo 4
200 textorhtmi: juage de caracteras = UTF-8 a moment ago
° e Sl
DETECCION DETALLES COMUNIDAD 10+
Unete a la comunidad FP
Analisis de proveedores de seguridad () iQuieres|
Avira (D Suplantacion de identidad BitDefender (D suplantacion de identidad
cRDE @ Ma CyRacdar T
ESET (D suplantacion de identidad Datos & e identidad
Navegacion segura de Google (1) Suplantacion de identidad Sofos (D suplantacion de identidad
Indicadores de compromiso (1oC)
e Dominio : unicobeta-viabcp.website
e Servidor : LiteSpeed
e SHA-256 : 3d5279e58f9b26d53d4fd5cab08fa6d157ec15¢c5e6cd60b7809bad4c2achbf534
e |P :195[.]179[.]237[.]114
e Tipodetex. :Text/Html
RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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