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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru

Tipo de Ataque Phishing \ Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | Go1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafia de Phishing, suplantando el sitio web del Banco de Crédito del Peru (servicio online de
préstamo personal), con la finalidad de robar informacidn bancaria de los usuarios de la entidad financiera como
numeros de tarjetas bancarias, clave intranet de seis digitos, documento de identidad, etc.

2. DETALLES:
Dinero al Instante
Hola, estas siendo analizado para un
ampliacion de crédito de S/. 5,000 financiado en

Que los intereses no

te asusten en el BCP - < 6 meses, donde |la Tasa de Interes Anual (TEA)
tenemos la mejor Y es del 23% y |la Tasa de Interés Mensual (TEM) es
tasa de interes mensual - del 1.749%, el seguro de desgravamen es de S/.
- 30.25 el equivalente al 0.605% de tu prestamo,
o o donde tu cuota aproximada a pagar es de: S/.
915.06 mensuales.
Al finalizar tu prestamo habras pagado un
interes aproximado de S/. 490.36
Para continuar con el proceso por favor inicie
sesion, para validar sus datos
onN

Paso N.2 01 \
Sitio web fraudulento del Banco de crédito del Peru

(BCP), solicita a la victima registrar el monto solicitado

o
del préstamo, en cuantas cuotas a pagar, el documento Paso N.2 02
Nacional de identidad (DNI) y el nimero de Celular. Para Luego darle empezar, instan a la victima que
luego dar clic en <Empezar>. registre el nimero de la tarjeta bancaria y clave
de seis digitos del intranet, para luego dar clic en
Dinero al Instante <Continuar>.

Hola, Marina estas a un paso de completar |
solicitud de tu prestamo personal de S/. 5,000
finonclado en 4 meses. donde pogarios Sf. Proceso Completado \
1.335.09 mensuales.
Para continuar con el proceso por favor wvalide Estimado(a), Marina la primera fase del proceso
los datos de su tarjeta, los cuales nos permitird

i se ha completado con éxito, su solicitud de
realizar el cobro de las cuotas mensuales

préstamo esta en proceso de evaluacion, en
caso de ser aprobado uno de nuestros asesores
se pondrd en contacto con usted para culminar
el desembolso de su préstamo.

“

Paso N.2 04

Luego, aparece una pantalla indicando se ha
Paso N.2 03 completado con éxito el registro de datos y de ser
Una vez brindado los datos solicitados en el paso N.2 02, aprobados el crédito, asesores de la entidad
aparece una pantalla requiriendo informacion de la bancaria se pondran en contacto con la victima,
tarjeta bancaria como la fecha de caducidad, el cédigo para luego dar clic en <Continuar>. Redirigiendo
de seguridad (CVV), la clave de cuatro digitos utilizado en al sitio web oficial de la entidad bancaria; sin
el cajero automatico y el correo electrdnico, para luego embargo, los ciberdelincuentes obtuvieron los

dar clic en <Continuar>. datos proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

‘www.dineroalinstan

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

<
Solicita tu Que los intereses no \J Qf.' :
Préstamo Personal el > te asusten en el BCP fj' i‘/e\
'y obtenlo al instante ;.

tenemos la mejor =
tasa de interes mensual \)E

oot Beneficios

Dominio viabcp.com Dominio extracas-aprobaciones-alintante[.Jcom

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

SUPLANTACION DE IDENTIDAD - PHISHING.

B. Hasta la formulacion del presente documento, proveedores de seguridad informdtica HAN ALERTADO COMO

m—
-
6 @ 6/93 proveedores de seguridad marcaron esta URL como maliciosa C Reanalizar @ Buscar ¥ Grafico
/93 . . . o an
https://extracas-aprobaciones-alintante.com/ Estado Tipo de contenido Fecha del dltimo analisis
extracas-aprobaciones-alintante.com 200 texto/html; juego de caracteres = UTF-8 hace 2 minutos
texto/htm
Puntuacién de la comunidad
DETECCION DETALLES CONTENIDO COMUNIDAD 12
Anilisis de proveedores de seguridad @ ¢Quieres automatizar ch
CASO @ Suplantacién de identidad Fortinet @ Suplantacion de identidad
Navegacion segura de Google @ Suplantacion de identidad Kaspersky @ Suplantaciéon de identidad
Netcraft @ Malicioso raiz web @ Malicioso

C. Indicadores de compromiso (loC)

o Url : hxxps[:]//extracas-aprobaciones-alintante[.]Jcom
Site htips:/fextracas-aprobaciones-alintante.com
MNetblock Owner WHG Hosting Services Ltd
Hosting company StablePoint
Hosting country B UsE
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2 Presidencia
del Consejo de Ministros

Dominio

Servidor

SHA-256

: extracas-aprobaciones-alintante[.Jcom

L 192.8.8.2-192.255.255.255

b 192.252.224,8-192.258.239,255

b 192.252.239.241

B United States

B United States

BE |United States

NET182

UK-WHGI-20130608

UK-WHGI-20130606

Domain extracas-aprobaciones-alintante.com
MNameserver ns1.mysecurecloudhost.com
Domain registrar L nknown
Mameserver organisation whois.] api.net
: 192[.]250[.]239[.]1241

IPv4 address (192.250.239.241)

IP range Country Name Description

niffffie.e.0.8/9% BE United States ANA-IPVA-MAPPED-ADDRESS Internet Assigned Numbers Authority

Various Registries {Maintained by ARIN)

WHG Haosting Services Ltd

WHG Hosting Services Ltd

: LiteSpeed

D. Apreciacién de la informacién

: 25badabe72dddf18d1b0b793e0f74da7764a9e080d9786¢c26f5a208441c0b520

La presente campafia de Phishing permite a los actores de amenazas obtener informacién bancaria de los

usuarios del Banco de Crédito del Peru.

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de

sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través de

las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de

textos SMS.

3. RECOMENDACIONES:

Verificar detalladamente las URL de los sitios web.

No abrir o descargar archivos sospechosos.

No seguir las instrucciones de sitio web sospechoso.

No aceptar permisos de instalacion de archivos desconocidos o dudosa procedencia.

Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.

Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Fuente de Informacion:

Andlisis propio de redes sociales y fuente abierta
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