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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru

Tipo de Ataque Phishing Abreviatura \ Phishing

Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafa de Phishing, suplantando el sitio web del Banco de Crédito del Peru (servicio online de
préstamo personal), con la finalidad de robar informacién bancaria de los usuarios de la entidad financiera como
numeros de tarjetas bancarias, clave intranet de seis digitos, documento de identidad, etc.

2. DETALLES:

El proceso del Phishing es el siguiente:

Dinero al Instante

Hola, estas siendo analizado para una
ampliacion de credito de S/. financiado en
meses, donde la Tasa de Interes Anual (TEA) es
del % vy la Tasa de Interés Mensual (TEM) es del
%, el seguro de desgravamen es de S/. el
equivalente al % de tu prestamo, donde tu
cuota aproximada a pagar es de: S/. 0.00
mensuales.

iPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

Al finalizar tu prestamo habras pagado un
interes aproximado de S/. 0.00

Sollita tu préstamo: ‘Empezar

Para continuar con el proceso por favor inicie
sesion, para validar sus datos

Paso N.2 01 ‘ NUMERO DE TARJETA \
Sitio web fraudulento del banco central del Peru
(BCP), solicita a la victima que registre el monto
solicitado del préstamo, cuotas por pagar,
Documento Nacional de identidad (DNI) y
numero de Celular para luego dar clic en
<Empezar>.

Paso N.2 02
Luego de darle clic en <Empezar>, instan a la
victima que registre el nimero de la tarjeta
bancaria y la clave de seis digitos del intranet,
para luego dar clic en <Continuar>.

Dinero al Instante

Hola, estas a un paso de completar la solicitud
de tu prestamo personal de S/. financiado en
meses, donde pagarias S/. 0.00 mensuales.

Para continuar con el proceso por favor valide
los datos de su tarjeta, los cuales nos permitira
realizar el cobro de las cuotas mensuales.

Proceso Completado

Estimado(a), la primera fase del proceso se ha
completado con éxito, su solicitud de préestamo
esta en proceso de evaluacién, en caso de ser
aprobado uno de nuestros asesores se pondra
en contacto con usted para culminar el
desembolso de su préstamo.

Paso N.2 04
Luego, aparece una pantalla indicando se ha
completado con éxito el registro de datos y de

Paso N.2 03

Una vez brindado los datos solicitados en el
paso N.2 02, aparece una pantalla requiriendo
informacién de la tarjeta bancaria como la fecha
de caducidad, el cédigo de seguridad (CVV) y la
clave de cuatro digitos utilizado en el cajero
automatico, para luego dar clic en <Continuar>.

ser aprobados el crédito, asesores de la entidad
bancaria se pondran en contacto con la victima,
para luego dar clic en <Continuar>. Redirigiendo
al sitio web oficial de la entidad bancaria; sin
embargo, los ciberdelincuentes obtuvieron los
datos proporcionados por la victima.
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A. Comparacién del sitio web oficial y fraudulento.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

hxxps:f{ﬂbtentudesemhﬂlsclnmediamwehs[.]Iolf]

iVuelve a clases con
tu Préstamo BCP!

F L)

Ofsfruta

i i iPide tu préstamo 100% online
Pidelo ahora y participa por Y el ; & &l Fctantal
el sorteo de 2 Macbook PRO M2y Yy recibelo en tu cuenta al Instante:
20 vales de 5/1,000

Solicita tu préstamo:

Dominio Obtentudesembolsolnmediatowebs|.]lol

Existe una diferencia entre la URL original y la URL fraudulenta.

La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedor de seguridad informatica ALERTAN COMO SUPLANTACION DE IDENTIDAD - PHISHING.

[ ]
1 @ 1security vendor flagged this URL as malicious (> Reanalyze Q Search Graph
I https://Obtentudesembolsolnmediatowebs.lol Status Content type Last Analysis Date
o

Obtentudesembolsolnmediatowebs.lol

403 text/html: charset=UTF-8 | 12 minutes ago

test/htrn

Community Score

DETECTION DETAILS COMMUNITY 13

Security vendors' analysis () Do you want to automate

ESET

(D) Prishing

Abusix

) clean

C.

Indicadores de compromiso (loC)

— URL :hXXps://Obtentudesembolsolnmediatowebs].]lol
Site https://0htentudesembolsolnmediatowebs.lol &
Nethlock Owner Cloudflare, Inc.
Hosting company Cloudflare
Hosting country EUSE
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— Dominio : Obtentudesembolsolnmediatowebs].]lol
Domain Obtentudesembolsolnmediatowebs.lol
Nameserver bret.ns.cloudflare.com
Domain registrar Unknown
Nameserver organisation whois.cloudflare.com
- P : 104[.]121[.162[.]192

|Pvd address (104.21.62.192)

IP range Country

1 fFFF:0.0.0.0/96 BE |Inited States
l, 104.8.0.0-184,255,255.255 BE |Inited States
l, 104.16.9.0-184,31,255.255 BE |Inited States

l, 104.21.62.192 EE nited States

Name Description

IANA-PY4-MAPPED-ADDRESS Internet Assigned Numbers Autharity

NET104 American Registry for Internet Numbers
CLOUDFLARENET Cloudflare, Inc
CLOUDFLARENET Cloudflare, Inc

— SHA-256
— Servidor : cloudflare
— Tipodetex. :Text/Html

— Otras detenciones

76%

Puntuacién de estafa de dominio

Ultima actualizacién:
Wer detalles: [

Visitar proveedor: [

D. Comparacion de Dominios

SITIO WEB OFICIAL

: afca372f9959cb6c46bde573d25172c1b223dac52cba20ffad3c8fc2ea09cc8e

Deteccion AV: 25%

08,/02/2024 14:54:58 (UTC|

SITIO WEB FRAUDULENTA

Registry Domain ID: 25740736_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.networksolutions.com
Registrar URL: http://networksolutions.com

Updated Date: 2823-12-07T21:04:47Z

Creation Date: 2060-04-26T22:48:31Z

Registrar Registration Expiration Date: 2025-04-
26T22:48:31Z

Registrar: Network Solutions, LLC

Registrar IANA ID: 2

Reseller:

Domain Status: clientTransferProhibited https://icann.org
/epp#clientTransferProhibited

Regd isfrant ID:

egistrant Name: Banco de Credito del Peru

Registrant Organization: Banco de Credito del Peru
Registrant Street: Calle Centenario 156

Registrant City: Lima

Registrant State/Province: Lima

Registrant Postal Code: Limal2

Registrant Country: PE

egistrant Phone: +51.511280660850692

Registrant Phone EXT:

Registrant Fax: +51.13490492

Registrant Fax Ext:
Registrant Email:

dominios@bcp.com.pe

Domain Name:Q@BTENTUDESEMBOLSOLNMEDIATOWEBS.LOL

Registry Domain ID: D425643872-CNIC

Registrar WHOIS Server: whois.namesilo.com

Registrar URL: https://www.namesilo.com

Updated Date: 2024-82-088715:07:43.0Z

Creation Date: 2024-01-17T22:36:22.07

Registry Expiry Date: 2025-81-17T23:59:59.07

Registrar: NameSilo, LLC

Registrar IANA ID: 1479

Domain Status: serverHold https://icann.org/epp#serverHo

14

omain Status: serverTransferProhibited https://icann.o

z/epp#serverTransferProhibited

Domain Status: clientTransferProhibited https://icann.on

g/epp#clientTransterProhibited

Registrant Organization: PrivacyGuardian.org 1llc
gistrant State/Province: AZ

Registrant Country: US
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2 Presidencia
del Consejo de Ministros

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e No aceptar permisos de instalacion de archivos desconocidos o dudosa procedencia.
e  Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.
e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).
Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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