Presidencia

del Consejo de Ministros

& Fecha: 15-08-2023

| @ \I ALERTA INTEGRADA DE
,} SEGURIDAD DIGITAL N°191 Pagina: 12 de 15

Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Campafia de Phishing que suplanta la identidad del Banco de Crédito del Peru (BCP)
Tipo de Ataque Phishing Abreviatura | Phishing
Medios de propagacion Redes sociales, SMS, correo electrénico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen llevando
a cabo ataques avanzados de Phishing, dirigidos a usuarios de la identidad del Banco de Crédito del Pert (BCP), con el
objetivo robar credenciales de acceso, datos personales y bancarios.

2. DETALLES:

Imagen 1: Imagen 2:
El atacante le solicita a la victima registrar las Luego de ingresar las credenciales de acceso, le
credenciales de acceso (DNI, N.2 de tarjeta y informa a la victima que se esta verificando la
clave de internet de 6 digitos). informacion.
Banca por Internet Banca por Internet

Por favor, espera 42 Segundos

| DNI ~ ‘ Nro de documento | Estamos verificando la informacion por
- seguridad no cierre esta ventana y no
apague su dispositivo

~Mimero de |a tarjeta

| s

7Y G

—Clave de internet de 6 digitos

o tengo clave Olvidé mi clave

B

Imagen 3:
Luego, le solicita a la victima registrar la clave

digital “Token” para poder ingresar a la banca
por Internet.

Imagen 4:
Por ultimo, al registrar el token varias veces le

informa que el codigo que ingreso es invalido
o esta vencido; sin embargo, los
ciberdelincuentes ya obtuvieron los datos
Banca por Internet proporcionados por la victima que luego son
usados para realizar operaciones sin el
consentimiento del titular.

Para confirmar la operacion,
Ingresa la Clave Digital Token.

_Clave Digital Token . @ www.krcentral.com

" ) TOKEN IMVALIDO: El codige que ingreso es invalido o esta vencide,
a _ v ESpEre UNG nueve y vuelva a intentarle,

D
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A. Comparacién del sitio web oficial y sitio web falso del BCP:

https://loginunico.viabcp.com/#/tarjeta-sesion hxxp://wwwl[.]krcentral[.]com/

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO

Banca por Internet

Banca por Internet \

|

e No existe una similitud entre el fondo y forma de cada sitio web.

e Hay diferencia en el dominio, debido a que el sitio web fraudulento no coincide con el sitio oficial del BCP.

e No posee el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), lo que hace mas convincente
a las posibles victimas que no accedan a dicho sitio web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

18 proveedores de seguridad marcaron esta URL volver a
\ @) B S 9 (@ - Q_Buscar ¢ Gra
como maliciosa analizar
/90
e http://www.krcentral.com/ Estado Fecha del uitimo analisis
www.krcentral.com 200 hace un momento
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD 1
Analisis de proveedores de seguridad (O ¢ Quieres automatizg
AlphasSOC @ Suplantacion de identidad Avira @ Suplantacion de identidad

C. Indicadores de compromiso (loC)

URL : hxxp://wwwl[.]krcentral[.Jcom/

Dominio : krcentral[.]Jcom

SHA-256 : e3e9f601cc4al7d7953fc3253179b32e577fcaad49f67f0f6725c460b76850af
IP :204[.]93[.]178[.]122

Servidor : Apache

Tipo : Text/Html

D. Otras detenciones:

@ http://www.krcentral.com/

Analizado en: 15/08/2023 13:47:01 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100 m
Deteccion AV: 21% Sitio de phishing N

deadorss: € € @D 28Y% Puntaje de amenaza: 100/100
‘ ° Deteccion AV: 50%
etecaon . (]

Red: &
Puntaje de estafa de dominio #suplantacién de identidad

Ultima actualizacion: 15/08/2023 13:47:33 (UTC)

Ver detalles: [

Visite al proveedor: [
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E. Referencia:

Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

F. Apreciacion de la informacion:

La presente campafia de Phishing, permite a los actores de amenazas obtener informacion bancaria de los
usuarios del Banco de Crédito del Peru.

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacidn sensible de las victimas. asimismo, a través de
las aplicaciones de mensajeria instantdnea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de
textos SMS.

3. RECOMENDACIONES:

Verificar detalladamente la URL, que corresponda al sitio web oficial.

No brindar informacién cuando las entidades bancarias soliciten actualizaciéon de datos confidenciales de
manera online.

Ingresar desde fuentes oficiales.

No seguir las instrucciones de sitio web sospechoso.

Mantener el antivirus actualizado.

Evitar compartir la URL con amigos y/o familiares.

Fuente de Informacion: Anélisis propio de redes sociales y fuente abierta
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