Presidencia Secretaria de Gobiemno
del Consejo de Ministros [y Transformacion Digits

Fecha: 16-10-2023
ALERTA INTEGRADA DE

SEGURIDAD DIGITAL N°245 Pagina: 12 de 15

Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando el sitio web del Banco de Crédito del Peru (servicio online de préstamo
personal), con la finalidad de robar informacion sensible de los usuarios de la entidad financiera como numeros de
tarjetas bancarias, clave de seis digitos, documento de identidad, numero de celular, etc.

2. DETALLES:

El proceso del Phishing es el siguiente:

Banca por Internet
Banca por Internet

=N ;I ‘ Nro de documento ] Para confirmar la
: = operacion ingrese el sMS
. -ro de Ia tarjeta enviado a su numero
\ \ celular

l B i  — | _ SMS enviadao. ..

Cofirmar

Paso N.2 02
Paso N.2 01 -

Luego de completar lo requerido, el atacante
Sitio web fraudulento solicita a la victima registrar insta a la victima que confirme el mensaje que se

el numero de DNI, numero de tarjeta y la clave de le ha enviado a su nimero de celular, para poder
internet de seis digitos, para poder continuar e continuar.
ingresar.

Banca por Imternet

03

SMS INVALIDO

A ) : o : ) Para confirmnmar su cuenita
TOKEN INVALIDO: I cadigo que ingreso es invalido o esta vencido, espere uno nuevo y vuelva a intentarlo. ingresa el token generado
Ppor la APP

L Token Digital

Paso N.° 03 Paso N.2 04

Una vez brindado los datos solicitados en el paso
N.202, aparece una pantalla en donde se le informa
que el token es invalido o esta vencido y se requiere
que se vuelva a intentar, para luego dar clic en
<OK>.

Luego, indica que ingrese el token, minutos
después de haber completado el registro del
token el atacante le informa a la victima que ha
colocado incorrecto; sin  embargo, los
ciberdelincuentes  obtuvieron los  datos
proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB
OFICIAL

SITIO WEB FRAUDULENTA

Dominio repl[.]co

Banca por Internet

820tz gor Internet

T |DNI -] | Nro de documento

hero de ia tarjeta—

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)
e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

Q

Puntuacién de la comunidad

DETECCION DETALLES COMUNIDAD 11+

1 9 \ (D 19 proveedores de seguridad marcaron esta URL como maliciosa C> Reanalizar Q) Buscar
N /90 . https://c319c2ba-0641-4cba-8fdb-f674fe6c8b70.id.repl.co/ Estado Fecha del ultimo ai
e c319c2Zba-0641-4cba-8fdb-fé74feéc8b70.id.repl.co 200 hace un momento
texto/htmi

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave AP| para automatizar las comp|

Analisis de proveedores de seguridad (D ;Quieres
alfaMontafia.al (D) suplantacion de identidad AlfasoC (D suplantacién de identidad
Avira (D) suplantacion de identidad BitDefender (D suplantacion de identidad
Cluster25 (D) suplantacion de identidad CRDF D Mmalicioso

CyRadar (M Malicioso ESET (D suplantacién de identidad

C. Indicadores de compromiso (loC)

e Dominio :repl[.]co
Domain repl.co
Nameserver nst.replit.com

Domain registrar

nic.co
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SHA-256

D. Otras detecciones:

Analizado en:

: 35[.]186[.]245[.155

IPv4 address (35.186.245.55)

IP range
11 ffff:0.0.0.0/9%
, 35.8.9.8-35.255.255.255
|, 35.134.0.8-35.191.255.255

l, 35.186.245.55

Country

BE United States

BE nited States

EE United States

B United States

Name

|ANA-IPVA-MAPPED-ADDRESS

GOOGLE-CLOUD

GOOGLE-CLOUD

Description

Internet Assigned Numbers Authority

American Registry for Internet Numbers

Google LLC

Google LLC

Tipo de Conte. : Text/Html
: ba2e3ea41c90a798d99edc791a52ae6b316f3cfb10b5e998329e67afbab19a78

& T https:f/c319c2ba-0641-4cba-8fd---

Ambiente: Windows 7 de 32 bits
Puntuacién de amenaza: 100/100
Deteccion AV: 1% sifio de phishing

Indicadores: ) [ 11 ]

Red: E

16/10/2023 15:27:09 (.

E. Apreciacion de la informacion:

Puntuacitn de amenaza: 100100

La presente campafia de Phishing permite a los actores de amenazas obtener informacién bancaria de los

usuarios del Banco de Crédito del Peru.

La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de

sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través de

las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de

textos SMS.

3. RECOMENDACIONES:

No abrir o descargar archivos sospechosos.

Verificar detalladamente las URL de los sitios web.

No seguir las instrucciones de sitio web sospechoso.

No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.

Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.

Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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