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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Campafia de phishing suplantando la identidad del Banco de Crédito del Perti - BCP
Tipo de ataque Phishing \ Abreviatura | Phishing
Medios de propagacién Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G \ Cdédigo de subfamilia | G02
Clasificacion temdtica familia Fraude

Descripcion

1. Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo una campaiia de Phishing, por medio de los diferentes navegadores web, dirigido a los clientes
y/o usuarios del Banco de Crédito del Peru - BCP; el cual mediante la creacion de un sitio web similar al original,
solicita a las posibles victimas registrar los datos personales de la Banca por internet, registrando como el N.2
DNI, N° de tarjeta bancaria, clave web, fecha de vencimiento, clave de seguridad, nimero de contacto, entre
otros.

2. Proceso del ataque phishing:

©

Banca por Internet

© Persens O Empress VALIDACION DE N° DE TARJET.
Es necesario validar los datos de su tarjeta col
DNl - Nro de documento que se registro en nuestra Banca por Internet.

DATOS DE TARJETA

NOmero de tarjeta
f ] Numero de tarjeta

B ass59 1452 3652 1452

[0 Recordar datos Fecha de vencimiento Codigo de seguridad (CVV)

3] @

f Clave de internet de 6 digitos ]

Clave de cajero (ATM)
No tengo clave Olvidé mi clave n

e
ﬁ| codigo ] DATOS DE CONTACTO

Operador Numero de celular

Cambiar cédigo
Seleccione ~ B

El atacante solicita a las posibles victimas a
ingresar los datos personales de la Banca por
Internet como es el N.2 DNI, N.2 Tarjeta, Clave
del sitio web y cédigo para continuar.

Luego de continuar, solicita a la victima validar
el N.2 de Tarjeta como la fecha de vencimiento,
codigo de seguridad (CVV), clave de cajero
(ATM), operador de teléfono y N.2 de celular.

® o*

RESUMEN

El proceso de validacion se ha completado con éxito.

DATOS DE TARJETA: 4559 1452 3652 1452
Numero de Operacion: 396006
Fecha: 16/05/2023 - 10:02 AM

Estado: Validado, Confirmado y Registrado exitosamente

Finalizar >

Finalmente, al completar lo requerido
por el atacante, le indica a la victima que
el proceso de validacion se ha
completado con éxito, luego es

redirigido al sitio oficial del sitio web del
BCP, aludiendo un aparente error de
autenticacion; sin embargo, los datos
fueron capturados por los
cibercriminales.

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe




[ Presidencia 5
del Consejo de Ministros

(suplantacion de identidad):

3. La URL Maliciosa, fue analizada en las diferentes plataformas virtuales de seguridad digital, obteniendo como
resultado que DIECINUEVE (19) proveedores de seguridad informdtica, siendo catalogado como Phishing

MHEGJhtZT

cmac-ctacna.com

Puntuacion de la comunidad

—
1 9 \ @ 19 proveedores de seguridad marcaron esta URL como maliciosa 49
/89
. . g D=
https://cmac-ctacna.com/view?cgi=v8UfafWduRG 200 2023-05-16 14:44:14 UTC

Estado hace un momento

e Dominio: cmac-ctacna[.Jcom
e Servidor: Apache

e |P:161[.]97[.]96[.162

e Tamaiio: 12.43 KB

e Texto: Text/Html

e OTRAS DETENCIONES:

F b https://cmac-ctacha.com/view?...
Analizado en: 16/05/2023 14:44:28 (UTC)
Ambiente: windows 7 32 bits
Puntaje de amenaza: 100/100
Deteccion AV: 21% Sitio de phishing

Indicadores: () ©

Red: [ =

4. Apreciacion de la informacién:

mensajes de textos SMS.
5. Recomendaciones:
. No abrir correos ni mensajes de dudosa procedencia.

. Verificar detalladamente las URL de los sitios web.
° Mantener el antivirus actualizado.

e URL: hxxps://cmac-ctacna[.Jcom/view?cgi=v8UfafWduRGMHEGJhtZT

e SHA-256: 90451556978d8e7a887a89075bcf990ed62f586d1639e219b535ea8aa325f18c

Puntaje de amenaza: 100/100
Deteccion AV: 40%

#suplantacion de identidad

. La presente campafia de Phishing, permite a los actores de amenazas obtener las credenciales de acceso
de la banca por internet de los usuarios del Banco de Crédito del Perd.

. La propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces
de sitios web fraudulentos con la finalidad de obtener informacién sensible de las victimas; asimismo, a
través de las aplicaciones de mensajeria instantanea entre ellos WhatsApp, Telegram, Messenger, etc. y

. Desconfiar de los enlaces y archivos enviados a través de mensajes o correos electrdnicos.
. Prestar atencion en los detalles de los mensajes o redes sociales.
. Mantener actualizadas todas las plataformas de tecnologias y de deteccién de amenazas.

Fuentes de informacién = Analisis propio de redes sociales y fuente abierta
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