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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafia de Phishing, suplantando el sitio web Banca por Internet del Banco de Crédito del Peru (BCP),
con la finalidad de robar informacién bancaria de los usuarios de la entidad financiera como numeros de tarjetas
bancarias, clave intranet de seis digitos, documento de identidad, correo electrdnico, etc.

2. DETALLES:.

El proceso del Phishing es el siguiente:

Banca por Internet

Paso N.2 01
DN~ Nro de documento

Solicitan a la victima registrar lo siguiente:

» Numero de DNI.
» Numero de tarjeta.
> Clave de internet.

Para luego dar clic en <Continuar>.

Banca por Internet

Paso N.2 02

Para confirmar la operacioén,
Ingresa la Clave Digital Token.

La supuesta banca por internet pide confirmar
operacion ingresando datos como:
» Clave digital token .

Para luego dar clic en <Continuar>.

Banca por Internet

Por favor, espera 17 Segundos.

Estamos verificando la informacion por
seguridad no cierre esta ventana y no [+]
apague su dispositivo PaSO—N.03

Luego, aparece una pantalla indicando que se
esta verificando la informacién ingresada,
requiriendo no cerrar la ventana ni apagar el
dispositivo. Redirigiendo al sitio web oficial de la
entidad bancaria; sin embargo, los
ciberdelincuentes  obtuvieron los  datos
- . proporcionados por la victima.
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A. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD - PHISHING.

8 (D 8security vendors flagged this URL as malicious (Reanalyze Q Search 3¢ Graph 9 API
190 httpsyiprestamos.enlineavisbepweb.comf Status Content type Last Analysis Date @
prestamos.enlineaviabcpweb.com 403 text/htm; charset=UTF-8 1day ago 12
° text/html
Community Score
DETECTION DETAILS COMMUNITY 10+

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Security vendors' analysis (O Do you want to automate checks?

Antiy-AVL (D Malicious Avira (@ Pphishing
BitDefender (D Phishing CROF @ Malicious
Fortinet (D) Prishing G-Data (@ Pphishing
Sophos (D Phishing Webroot @ Malicious

B. Indicadores de compromiso (loC)

e Dominio : prestamos|.]enlineal.]Jviabcpweb[.]Jcom
e SHA-256 : afca372f9959cb6c46bde573d25172c1b223dac52cba20ffad3c8fc2ead9cc8e
e |P 1 91[.]229[.]90][.]146

C. Otras detecciones

D https:/iprestamos.enlinea.viab...

Analyzed on: 121872023 23:11:54 (UTC)

Environment: ‘Windows 10 64 bit

malicioso
AV Detection: 8% Fhishing site Puntuacion de amenaza: 100100

Indicators: o ﬂ

MNetwork: &=

Threat Score: 100/100

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.
e No seguir las instrucciones de sitio web sospechoso.
e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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