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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU
Nombre de la alerta Deteccion de sitio web fraudulento del Banco Crédito del Peru
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen
realizando una campafa de Phishing, suplantando el sitio web del Banco de Crédito del Peru (servicio online de
préstamo personal), con la finalidad de robar informacién bancaria de los usuarios de la entidad financiera como
numeros de tarjetas bancarias, clave intranet de seis digitos, documento de identidad, etc.

2. DETALLES:

El proceso del Phishing es el siguiente:

Paso N.2 01

Tu préstc

BCP es exp = P E Solicitan a la victima registrar lo siguiente:

web

» El monto solicitado del préstamo.

» Cuotas por pagar

» Documento Nacional de identidad (DNI).
» Numero de Celular.

Para luego dar clic en <Empezar>.

Beneficios

Paso N.2 02

Instan a la victima que registre datos como:

> El nimero de la tarjeta bancaria.
> Clave de seis digitos del intranet.

Para luego dar clic en <Continuar>.

Paso N.2 03

Una vez brindado los datos solicitados en el
paso N.2 02, aparece una pantalla requiriendo
informacién de la tarjeta bancaria como la fecha
= de expedicidn, el cédigo de seguridad (CVV) y la
100% online clave de cuatro digitos utilizado en el cajero
automatico, para luego dar clic en <Continuar>.

Paso N.2 04

Proceso Complatado

Luego, aparece una pantalla indicando se ha
completado con éxito el registro de datos y de
ser aprobados el crédito, asesores de la entidad
bancaria se pondran en contacto con la victima,
sl para luego dar clic en <Continuar>. Redirigiendo
100% online al sitio web oficial de la entidad bancaria; sin
embargo, los ciberdelincuentes obtuvieron los
datos proporcionados por la victima.
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Solicita tu

CNSD | Centro Nacional de Seguridad Digital www.gob.pe/cnsd
alertas@cnsd.gob.pe



A. Comparacién del sitio web oficial y fraudulento.

Tu préstamo personal

BCP es express por la
web

Beneficios

e Existe una diferencia entre la URL original y la URL fraudulenta.
e La URL del sitio web fraudulento posee protocolo de seguridad de red (https)

e Existe una similitud entre ambas paginas en imagen, fondo y colores de ambos sitios web.

SITIO WEB OFICIAL SITIO WEB FRAUDULENTA

/www.dineroalinstante.viabcp.com/#/ hsxoxps://wwwi.]prestamo[.]enlinea[.Jviabcpwebl.Jcom;

B. Proveedores de seguridad informdtica ALERTAN COMO SUPLANTACION DE IDENTIDAD - PHISHING.

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Security vendors' analysis (D

Avira (D) Phishing BitDefender (D phishing
CyRadar (D) Malicious Fortinet (D) Phishing
G-Data (D) Phishing Sophos (D Pphishing
Webroot (D Malicious Abusix @ Clean

Last Analysis Date

7 (D 7 security vendors flagged this URL as malicious (> Reanalyze Q Search i Graph
I https:/www.prestamo.enlinea.viabcpweb.com/ Status Content type
www.prestamo.enlinea.viabcpweb.com 500 text/html; charset=UTF-8 amoment ago
a text/htmi
Community Seore
DETECTION DETAILS COMMUNITY 12

Do you want to automate checks?

W API

@

C. Indicadores de compromiso (loC)

e Dominio : viabcpwebl[.]Jcom
e Servidor : Apache
e |P : 85[.]187[.]142[.]69

e Tipodetex. :Text/Html

CNSD | Centro Nacional de Seguridad Digital

www.gob.pe/cnsd
alertas@cnsd.gob.pe



D. Comparacion de Dominios

SITIO WEB OFICIAL

Domain Mame: VIABCP.COM
Registry Domain 1D: 25748736 DOMAIN COM-VRSN

Registrar WHOIS Server: whois.networksolutions.com
Registrar URL: http://networksolutions.com

Updated Date: 2023-12-07T21:04:477

Creation Date: 2000-84-26T722:48:317

Registrar Registration Expiration Date: 2025-84-26T22:48:317
Registrar: Network Solutions, LLC

Registrar IANA ID: 2

Reseller:

Domain Status: clientTransferProhibited https://icann.org/ep
Registry Registrgpt ID:

Registrant Name: Banco de Credito del Peru
Registrant Organization: Banco de Credito del Peru
Registrant Street: calle Centenario 156

Registrant City: Lima

Registrant State/Province: Lima

Registrant Postal Code: Lima12

3. RECOMENDACIONES:
e Verificar detalladamente las URL de los sitios web.
e No abrir o descargar archivos sospechosos.

e No seguir las instrucciones de sitio web sospechoso.

SITIO WEB FRAUDULENTA

l Domain Name: VIABCPWEB.COM l

Registry Domain TB:

Registrar WHOIS Server: whois.launchpad.com

Registrar URL: http://www.launchpad.com

Updated Date: 2024-01-23T14:51:097

Creation Date: 2023-04-20723:42:20Z

Registrar Registration Expiration Date: 2824-04-20T723:42:20Z
Registrar: Launchpad.com Inc.

Registrar IANA ID: 955

Reseller:

Domain Status: ok https://icann.org/epp#ok
Registry Registrant ID:
Registrant Name: None

Registrant Organization: None
Registrant Street: Calle 28 julio 393
Registrant City: Iquitos

Registrant State/Province: LOR
Registrant Postal Code: 160802
Registrant

Country: PE

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.
e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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