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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Campafia de Phishing que suplanta la identidad del Banco de Crédito del Peru (BCP)
Tipo de Ataque Phishing Abreviatura \ Phishing

Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros

Cddigo de familia G Codigo de Sub familia | GO1

Clasificacion tematica familia Fraude

Descripcién

1. ANTECEDENTES:

2. DETALLES:

Imagen 1:
Para solicitar un préstamo el atacante le

solicita a la victima registrar el nimero del
Documento Nacional de Identidad (DNI), el
monto del préstamo solicitado y el nUmero de
Celular.

jPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

Saiicia o préstame:

Imagen 3:
Una vez brindado los datos solicitados en el paso

N.2 02, aparece una pantalla requiriendo
informacién de la tarjeta bancaria como la fecha
de vencimiento, el cddigo de seguridad (CVV) y la
clave de cuatro digitos utilizado en el cajero
automatico, para luego dar clic en <Continuar>.

Dinero al Instante

Hola, Eleuterio estas siendo analizado para una
ampliacion de crédito de S/. S0,000 financiado
en 48 meses, donde pagarias S/. 1145.83
mensuales

Para continuar con el proceso por favor valide
los datos de su tarjeta, los cuales nos permitira
realizar el cobro de las cuotas mensuales

con el objetivo robar credenciales de acceso, datos personales y bancarios.

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que, los ciberdelincuentes vienen
llevando a cabo ataques avanzados de Phishing, dirigidos a usuarios de la identidad del Banco de Crédito del Peru (BCP),

Imagen 2:

Luego de completar con lo requerido, le solicita
a la victima el numero de tarjeta de crédito o
débito y clave de seis digitos (INTRANET), para
luego dar clic en <Continuar>.

Para

ON1

mensuales

continuar con el proceso por favor inicie

sesion, para validar sus datos

st S

Dinero al Instante

1.145.83

Imagen 4:

Luego, aparece una pantalla indicando que el
proceso se ha completado con éxito y que un asesor
de la entidad se comunicara con la victima, para
culminar con el desembolso del préstamo, para
luego hacer clic en <Continuar>.

Proceso Completado

pondrd en contacto con usted para culminar el

desembolso de su prestamo
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A. Comparacion del sitio web oficial y sitio web falso del BCP:

SITIO WEB OFICIAL SITIO WEB FRAUDULENTO
https://loginunico.viabcp.com/#/tarjeta-sesion hxxps://solicitudes[.]top/1695513010/prestamos

Bonca por Internet

iPide tu préstamo 100% online
y recibelo en tu cuenta al instante!

Salicito tu préstame:

e No existe una similitud entre el fondo y forma de cada sitio web.

e Hay diferencia en el dominio, debido a que el sitio web fraudulento no coincide con el sitio oficial del BCP.

° La URL posee el PROTOCOLO SEGURO DE TRANSFERENCIA DE HIPERTEXTO (HTTPS), esto hace que la victima
registre sus datos personales en dichos sitio web.

B. Proveedores de seguridad informatica alertan como SUPLANTACION DE IDENTIDAD — PHISHING:

[ )
@ 1 proveedor de seguridad marco esta URL como maliciosa (> Reanalizar
/90 https://solicitudes.top/1695513010/prestamos Estado Fech
- solicitudes.arriba 302 hace)
° texto/html redirecciones multiples
Puntuacion de la comunidad
DETECCION DETALLES COMUNIDAD 10+

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para automat

Analisis de proveedores de seguridad (1)

Avira @ Suplantacion de identidad alfaMontana.ai @ Sospechoso

C. Indicadores de compromiso (10C)

e Dominio : solicitudes[.]top

e SHA-256 : 0bad283f8b8cf8313b26a6ca57a87fe2366a77feel2e4725da298ad67cdch4f3
o IP :172[.]67[.]170[.]148

e Servidor : cloudflare

e Tipo :Text/Html

D. Otras detenciones:

Ll B https:/isolicitudes.top/1695513...
Analizado en: 24/09/2023 14:28:59 (...
Ambiente: Windows 7 de 32 bits
Puntuacién de amenaza: 100/100

Deteccion AV: 1% sitio de phishing

Indicadores: (@ € €D Puntuacion de amenaza: 100100
Red: &5
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E. Referencia:

textos SMS.

3. RECOMENDACIONES:

F. Apreciacion de la informacion:

solicitan actualizacion de datos confidenciales de manera online.
. Ingresar desde fuentes oficiales.
. No seguir las instrucciones de sitio web sospechoso.
. Mantener el antivirus actualizado.
. Evitar compartir la URL con amigos y/o familiares.

e  Phishing o suplantacién de identidad: Es un método que los ciberdelincuentes, utilizan para engafiar a los
usuarios para conseguir que revele informacién personal, como contrasefas, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

e la presente campafia de Phishing permite a los actores de amenazas obtener informacién bancaria de los
usuarios del Banco de Crédito del Peru.
e la propagacion del sitio web fraudulento se realiza mediante envié masivos de email, adjuntando enlaces de
sitios web fraudulentos con la finalidad de obtener informacion sensible de las victimas; asimismo, a través de
las aplicaciones de mensajeria instantdnea entre ellos WhatsApp, Telegram, Messenger, etc. y mensajes de

e  Verificar detalladamente la URL, que corresponda al sitio web oficial, ya que las entidades bancarias no

Fuente de Informacion:

Analisis propio de redes sociales y fuente abierta.
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Componente que reporta

DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta

Deteccion de sitio web fraudulento del Banco Interbank

Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

tarjetas bancarias, etc.
2. DETALLES:

probado en 3
simpiY¥s pasos:

comproneo

 Reguiado por la Superintendeocia ds Banca, Sequios y AFP.

3 +S/400 millones s +3000 ? 15 afios © SBS

4Qué tipo de préstamo necesitas?

Completa tus datos para empezar tu calificacién

f;:n usted sditando un préstamo Validacién de Identidad

/5000 No. de tajeta

A través del monitoreo y busqueda de amenazas en el ciberespacio, se detecté que actores de amenazas vienen llevando
a cabo una campaiia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con la finalidad
de robar informacidn sensible de los usuarios de la entidad financiera como nimeros de documento de identidad,

Paso N201
Solicitan a la victima registrar lo siguiente:
» El monto del préstamo solicitado.

Para luego dar clic en <Calificar ahora>.

Paso N202

Solicita a la victima datos como:

» El nimero del Documento Nacional de
Identidad (DNI).

» Numero de celular

» Operador telefénico

Para luego dar clic en <Siguiente>.

Paso N203

Una vez brindado los datos solicitados en el paso
N.2 02, aparece una pantalla requiriendo
informacion como el numero de la tarjeta
bancaria, la fecha de expiracién, el cddigo de
seguridad (CVV) y la clave de seis digitos del
intranet, para luego dar clic en <Validar>. Pero,
pasado unos segundos, redirige al sitio web oficial
de la entidad bancaria; sin embargo, los
ciberdelincuentes obtuvieron los datos
proporcionados por la victima.
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A. Comparacion del sitio web oficial y fraudulento.

SITIO WEB FRAUDULENTA

SITIO WEB OFICIAL

jPide tu Préstamo Efectivo en segundos!

Préstamo aprobadoen3 [
i simples paso:

Pidelc agui
solo contu
DNI

Dominio: prestamos-web[.]Jonline i

&Qué tipo de préstamo neceslitas?

Existe una diferencia entre la URL original y la URL fraudulenta.
La URL del sitio web fraudulento posee protocolo de seguridad de red (https)
Existe una similitud entre ambas paginas en imagen, fondo y color.

B. Proveedor de seguridad informatica no alerta como SUPLANTACION DE IDENTIDAD - PHISHING.

-
() 2 proveedores de seguridad marcaron esta URL como maliciosa

2 > Reanalizar ), Buscar 2% Grafico A4 AP

Y /190 y
httpz/Iinterbanksolicitudampliacion.prestamos-we... Estado Fecha del aultimo analisis
Interbanksolicitudampliacion prestamos -web.online 200 hace un Momentao
Puntuacion de la cormunidad
DETECCIOMN DETALLES ENLACES COMUNIDAD 10 +

Unase a la comunidad VT v disfrute de informacicon adicional de la comunidad y detecciones colaborativas, ademas de una clave APl para
automatizar las comprobaciones.

Analisis de proveedores de seguridad () iQuieres automat)|

Awira @ Suplantacién de identidad Kaspersky @ Suplantacion de identidad

C. Indicadores de compromiso (l1oC)

Dominio : prestamos-web[.]Jonline

IP :47[.]251[.]51[.]48

Servidor : Apache

SHA-256 : 912bb640cf3f2efca7beebe830ab4428c248fd640450al17ce0ldda54e610a3e5
Tipo Cont : Texto/Html

Codigo : 200

3. RECOMENDACIONES:

Verificar detalladamente las URL de los sitios web.

No abrir o descargar archivos sospechosos.

No aceptar permisos de instalacion de archivos desconocidos o dudosa procedencia.

Mantener actualizado el sistema operativo y aplicaciones del equipo de cémputo.

Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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