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Componente que reporta DIRECCION DE INTELIGENCIA DE LA POLICIA NACIONAL DEL PERU

Nombre de la alerta Deteccion de sitio web fraudulento del Banco Interbank
Tipo de Ataque Phishing Abreviatura \ Phishing
Medios de propagacion Redes sociales, SMS, correo electrdnico, videos de internet, entre otros
Cddigo de familia G Codigo de Sub familia | GO1
Clasificacion tematica familia Fraude

Descripcion

1. ANTECEDENTES:

Através del monitoreo y busqueda de amenazas en el ciberespacio, se detectd que actores de amenazas vienen llevando
a cabo una campafia de Phishing, suplantando el sitio web de solicitud de préstamos del Banco Interbank, con la
finalidad de robar informacidn sensible de los usuarios de la entidad financiera como numeros de documento de
identidad, tarjetas bancarias, etc.

2. DETALLES:

Deezzabank

Paso N201
Indica que Interbank brindan prestamos en

Préstamo aprobado en 3 - - tres simples pasos:

» Ingresar el monto a solicitar

Para luego dar clic en <Calificar ahora>.

Deswmebank Paso N202

Solicita a la victima datos como:

50000
Completa tus datos para empezar tu
calificacion

> Elnimero de DNI
> Numero de contacto
» Operador

Para luego dar clic en <siguiente>.

Deezzabank

Paso N203

Estimado(a):

Solicita a la victima datos como:

Ecta usted solicitando un prést Valldaclén de Identidad
por

s/ 50000 » NuUmero de tarjeta

> Clave de Internet

et Para luego dar clic en <Continuar>.

Desseebank

Paso N204

Una vez brindado los datos solicitados en el
Vs st paso N.2 03, solicita fecha de expiracién, el
codigo de seguridad (CVV), para luego dar clic
en <Validar>. Pero, pasado unos segundos,
redirige al sitio web oficial de la entidad
bancaria; sin embargo, los ciberdelincuentes
— obtuvieron los datos proporcionados por la
1A Acests Tmives s Cordlcones  a Pl de Pevpcas victima.

Estimado(a):

Esta usted salleitando un préstame.
por

s/ 50000
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A. Proveedor de seguridad informatica no alerta como SUPLANTACION DE IDENTIDAD - PHISHING.

\ () 20 proveedores de seguridad marcarcn esta URL como maliciosa
2 O ¥ Reanalizar ) Buscar 2% Grafico a9 API

https.//Interbank-enlinea.com/solicitar/prestamodef... Estado Fecha del ultimo analisis
Interbank-enlinea.com 200 hace un momento
texto/htmi
Puntuacién de la comunidad
DETECCION DETALLES COMUNIDAD 10+

Unase a la comunidad VT y disfrute de informacion adicional de la comunidad y detecciones celaborativas, ademas de una clave APl para

automatizar las compr iones.

Analisis de proveedores de seguridad () iQuieres automatiz

alfaMontana.ai (D) Suplantacion de identidad AlfasSOC (1) suplantacion de identidad
Avira (D) suplantacién de identidad BitDefender (D) suplantacién de identidad
Clister2s (1) suplantacién de identidad CRDF (D) malicioso

CyRadar (D Malicioso Emsisoft (D) suplantacién de identidad

B. Indicadores de compromiso (loC)

e Url : hxxps://Interbank-enlinea[.]Jcom/solicitar/prestamo/efectivo/
Site https://Interbank-enlinea.com &
Netblock Owner Web.com Group, Inc.
Hosting company Newfold Digital
Hosting country BE us =
e Dominio : solicitalo[.]Jtop
Domain Interbank-enlinea.com
Nameserver NST19.WORLDMIC.com
Domain registrar Unknown
Nameserver organisation whois.networksolutions.com

o |P :209[.]17[.]116[.]160

IPv4 address (209.17.116.160)

IP range Country Name Description
IANA-IPV4-MAPPED-
$FFFF10.0.0.9/96 = United States Internet Assigned Numbers Authority
ADDRESS
L 289.28.0.8-289.255.255.255 EE United States NET209 American Reglslryfcrlrterrat Numbers
b 209.17.112.8-289.17.117.255 EE United States 'WEB-COM-BLK3 Web.com Group, Inc.
L 269.17.115.168 EE United States WEB-COM-BLIG Weab.com Group, Inc.

SHA-256 : 6665c51falcc9e894e0cc5ca54a4a6998ce9f47ee93a2170a80ef3ad86820ae8
Servidor : openresty/1.19.9.1

Tipo de cont. : Text/Html

OTRAS DETENCIONES

Y
Al https://interbank-enlinea.com/sol...
Analizado en: 05/11/2023 15:04:21 (UTC)
Ambiente: Windows 10 de 64 bits
Puntuacion de amenaza: 100/100 .o
Puntuacion de amenaza: 100/100
Deteccion AV: 22% Sitio de phishing . o
Deteccion AV: 67%

Indicadores: &3 [ 11 ]
Red: B #suplantacion de identidad
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C. Coémo funciona el Phishing:

e Los correos electronicos incluyen enlaces a sitios web preparados por los ciberdelincuentes en los que
solicitan informacion personal.

e Medios de propagacion del Phishing: WhatsApp, Telegram, redes sociales, SMS entre otros.

e Los ciberdelincuentes intentan suplantar a una entidad legitima (organismo publico o privado, entidad
financiera, servicio técnico, etc.)

D. Referencia:

e Phishing o suplantacion de identidad: Es un método que los ciberdelincuentes, utilizan para engaiar a los
usuarios para conseguir que revele informacion personal, como contrasefias, datos de tarjetas de créditos,
numeros de cuentas bancarias, entre otros.

3. RECOMENDACIONES:

e Verificar detalladamente las URL de los sitios web.

e No abrir o descargar archivos sospechosos.

e No aceptar permisos de instalacién de archivos desconocidos o dudosa procedencia.

e Mantener actualizado el sistema operativo y aplicaciones del equipo de cdmputo.

e Mantener actualizado el sistema antivirus (el antivirus debe ser licenciado).

e Comunicar a la entidad financiera si ha realizado un registro de acceso en un sitio web sospechoso.

Fuente de Informacion: Analisis propio de redes sociales y fuente abierta.
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